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Wir analysieren aufSerdem die Rolle alternativer
Medien bei der Verbreitung rechtsextremer Inhalte.
Dabei setzen wir das sogenannte ,,Hate Observatory*
ein, eine von ISD mit dem MIT Media Lab (Massachusetts
Institute of Technology, USA) entwickelte Datenbank
und nutzen MITs Software Media Cloud, um Haufigkeit
und Art der Berichterstattung Giber rechtsextreme
Themen in Mainstream- und alternativen Medien

zu vergleichen. Darliber hinaus empfiehlt dieser
Bericht Tech-Firmen, der Politik, der Zivilgesellschaft
und Forschern geeignete Mafsnahmen, um der
extremen Rechten online entgegenzutreten.
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Glossar

Alternative Plattformen

Sogenannte ,,alternative Plattformen™ werden von
Gruppen und Einzelpersonen genutzt, die sich aufgrund
ihrer politischen Ansichten auf den grofSen Social Media-
Plattformen nicht mehr willkommen flihlen. Zu den
alternativen Plattformen gehoren 1. solche, die speziell
fur extremistische Zwecke gegriindet wurden, 2. solche,
die wegen ihres weitreichenden Verstandnisses von
Meinungsfreiheit eine grofse Bandbreite politischer
Positionen (auch hasserflllte und extremistische)
tolerieren, und 3. solche, die fir ganz andere und
unpolitische Zwecke (etwa Onlinespiele) eingerichtet
wurden. Grundsatzlich nutzt eine grofse Bandbreite an
radikalen oder extremistischen Bewegungen alternative
Plattformen, die von diesen Bewegungen als weniger
feindlich gegenliber den eigenen Standpunkten und
Positionen wahrgenommen werden. Der Schwerpunkt
dieses Reports liegt auf alternativen Plattformen, die
von den rechtsextremen Akteuren genutzt werden.

Alternative Medien (Alt-Media)

Wir definieren Alt-Medien nach Heft et al. (2019) als
Medienangebote, die sich selbst als ,,Alternative™ und
»Korrektiv eines wahrgenommenen Mainstreams

in Politik und Medien™ definieren. Der Schwerpunkt
dieses Berichts liegt zwar auf rechtspopulistischen
alternativen Medien, alternative Medienkanale
konnen aber grundsatzlich auch andere politische
Standpunkte zum Ausdruck bringen.

Muslimfeindlich

Als muslimfeindlich definieren wir Gruppen und
Personen, die eine negative Wahrnehmung des
Islam und/oder von Muslimen haben, mit der
die Diskriminierung und/oder Ausgrenzung
von Muslimen gerechtfertigt wird.

Antisemitismus

Wir verwenden die Antisemitismusdefinition der
International Holocaust Remembrance Alliance:
»Antisemitismus ist eine bestimmte Wahrnehmung von
Juden, die sich als Hass gegenuber Juden ausdriicken
kann. Der Antisemitismus richtet sich in Wort und Tat
gegen judische oder nicht-jldische Einzelpersonen

und / oder deren Eigentum sowie gegen jidische
Gemeindeinstitutionen und religiose Einrichtungen.?

Okosysteme und Netzwerke

In diesem Bericht bezeichnen wir das zunehmend
komplexe und vielschichtige Netz aus Plattformen
und Anwendungen, das von rechtsextremen
Akteuren genutzt wird, als Online-Okosystem.

Wir unterscheiden zwischen ,,Netzwerken" von
Nutzern, die auf einer oder mehreren Plattformen
agieren kdnnen, und ,,Okosystemen®, die aus
mehreren miteinander verbundenen Plattformen
unterschiedlicher Zielsetzung bestehen.

Rechtsextremismus

Dem Rechtsextremismusexperten Cas Mudde folgend
definieren wir Rechtsextremismus als Gruppen und
Individuen, die mindestens drei der folgenden finf
Merkmale aufweisen: Nationalismus, Rassismus,
Fremdenfeindlichkeit, Demokratiefeindlichkeit

oder Beflirwortung eines starken Staates.?

Dervon Mudde im Englischen verwendete Begriff
far-right umfasst sowohl rechtsradikale als auch
rechtsextreme Akteure. Laut Mudde glauben so-

wohl rechtsradikale als auch rechtsextreme Akteure,
dass ,,Ungleichheiten zwischen Menschen natdrlich

und positiv* sind, haben aber unterschiedliche
Einstellungen zur Demokratie. Rechtsradikale lehnen
zwar bestimmte Aspekte einer liberalen Demokratie

(z. B. Minderheitenrechte, unabhangige Institutionen)
ab, sind aber nicht prinzipiell gegen die Demokratie,
sondern favorisieren eine Mehrheitsdemokratie unter
FUhrung der Eigengruppe, mit der sie sich identifizieren.
Rechtsextreme Akteure hingegen lehnen die Demokratie
als Regierungsform prinzipiell ab und favorisieren statt-
dessen eine autoritare Herrschaft.> Flr diesen Bericht
haben wir sowohl rechtsradikale als auch rechtsextreme
Akteure untersucht. Dieser Forschungsbericht befasst sich
daher nicht nur mit Neonazigruppen, die der Demokratie
feindlich gegeniberstehen, sondern mit dem gesamten
Spektrum rechtsradikaler und rechtsextremer Akteure,
darunter auch mit Gruppen wie Patriotische Europaer
gegen die Islamisierung des Abendlandes (PEGIDA).
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Identitare Bewegung

Eine europaweite, ethnonationalistische Bewegung,
die auf die Bewahrung der ethnokulturellen
Identitat Europas ausgerichtet und von der
intellektuellen rechten Bewegung Nouvelle Droite
(Neue Rechte) in Frankreich inspiriert ist.

4chan

4chan wurde urspriinglich zum Teilen von Anime-
Bildern gegriindet, ist aber seit den friihen 2010er Jahren
zu einem wichtigen Sammelpunkt rechtsextremer
Nutzer geworden, insbesondere auf dem Board /pol/.

8chan

Dieses Forum wurde gegriindet, nachdem 4chan
Diskussionen Uber die ,,Gamergate™ Kontroverse
verboten hatte, wahrend der auf Videospieljourna-
listinnen abzielende Belastigungskampagnen auf
4chan koordiniert wurden. 8chan sollte im Gegensatz
dazu eine Plattform bieten, auf der auch solch
kontroverse Themen diskutiert werden konnen.

BitChute

Dieses Videoportal wurde gegriindet, um
Inhalte von Produzenten zu veroffentlichen,
deren Videos auf grofseren Videoportalen
wie etwa YouTube blockiert wurden.

Discord
Eine Gaming-App, die von rechtsextremen Gruppen dazu

genutzt worden ist, Trolling-Kampagnen zu koordinieren.

Gab

Eine Social Media-Plattform, die als ,,Meinungsfreiheit"-
Alternative zu Facebook und Twitter eingerichtet wurde
und rechtsextreme Nutzer angezogen hat.

Minds

Mit diesem sozialen Netzwerk sollte mithilfe von
Crowdfunding und Kryptowahrungen ein dezentra-
lisiertes soziales Netzwerk geschaffen werden, das Wert
auf die Privatsphare seiner Nutzer legt. Da es Inhalte
und Au@erungen kaum moderiert, wird es auch von
Rechtsextremen genutzt.

Reddit

Die Website Reddit ist ein News-Aggregator mit
Diskussionsforen und ermdglicht die Bewertung

von Webinhalten. Bestimmte Subreddits wie ,,r/
The_Donald", das inzwischen wegen Anstiftung zur
Gewalt gesperrt worden ist, sind Sammelpunkte fr
Alt-Right-Nutzer geworden, um nicht nur flir Donald
Trump Stimmung zu machen, sondern auch seine
politischen Gegner zu belastigen und einzuschlichtern.

Telegram

Ein vom VK-Grinder (siehe unten) Pavel Durov begrin-
deter Messenger, der eine sichere Kommunikation
ohne Beobachtung durch Regierungen ermoglichen
soll. Telegram wird sowohl von Islamisten als auch

von Rechtsextremen genutzt.

VK

Russische Social Media-Plattform von Pavel Duroy,
der zum Verkauf seiner Anteile an dem Unternehmen
an kremltreue Konzerne und Geschaftsleute
gedrangt wurde, nachdem er sich wahrend der
regierungskritischen Proteste in Russland 2011
geweigert hatte, Seiten von Aktivisten zu schliefden.

Voat

Ein Forum, das Nachrichten aggregiert und den
Mitgliedern seiner Community eine Plattform
bietet, auf der diese ohne Einschrankungen
multimediale Inhalte einstellen kdnnen.




Das Online-Okosystem Rechtsextremer Akteure

7

Executive Summary

Am 8. Oktober 2019 griff ein 28 Jahre alter Mann

mit selbstgebauten Waffen eine Synagoge und einen
Doner-Imbiss in Halle an und totete zwei Menschen.
Der Attentater libertrug die Tat als Livestream und
stellte ein ,,Manifest" ins Internet. Als Hauptziel gab
er die Totung von Juden an, die er fiir Feminismus
und ,,Masseneinwanderung" verantwortlich machte.
Er stellte sich selbst als ,,Anon* (anonym) vor,

ein Verweis auf sogenannte Imageboard-Websites
wie 4chan und 8chan. In Folge der Tat machten
Nutzer auf 4chan zynische Witze dariiber, ob der
Angriff dhnlichen Anschlagen wie in Pittsburgh,

San Diego und El Paso in den USA sowie im neusee-
landischen Christchurch gerecht geworden sei.

Bei jedem dieser Angriffe wurde festgestelit,

dass die Tater tief in rechtsextreme Online-
Subkulturen eingetaucht waren.

Seit einigen Jahren stehen extremistische und
terroristische Gruppen auf Mainstream-Plattformen

wie Facebook, Twitter und YouTube im Mittelpunkt der
Aufmerksamkeit, aber die jingsten Gewalttaten missen
unseren Blick auf die rechtsextremen Online-Subkulturen
lenken. Alternative Plattformen wie 4chan und Gab,
Messenger-Dienste wie Telegram und Gaming-Apps wie
Discord bilden ein Biotop, in dem sich Rechtsextreme
vernetzen, radikalisieren, inspirieren und Aktionen
planen und zwar bislang weitgehend im Schatten von
Strafverfolgung und Gesetzen.

Seit Juni 2017 verpflichtet das Netzwerkdurchsetzungs-
gesetz (NetzDG) grofie Social Media-Unternehmen in
Deutschland dazu, illegale Inhalte von ihren Plattformen
zlgig und umfanglich zu entfernen. Seither sind
alternative Plattformen fir rechtsextreme Akteure
immer wichtiger geworden. Bei diesen Akteuren
handelt es sich sowohl um muslimfeindliche deutsche
Bewegungen wie PEGIDA, ethnonationalistische
Gruppen wie die in ganz Europa wachsende Identitare
Bewegung (IB) sowie internationale rechtsterroristische
Gruppen wie die Atomwaffen Division (AWD), die ihren
Ursprung in den USA nahm und sich flr einen
apokalyptischen Rassenkrieg einsetzt.

Auf diesen Plattformen werden rechtsextreme
Terroristen verherrlicht. Dartber hinaus spielen

sie eine erhebliche Rolle bei der Verbreitung von
Desinformation, der koordinierten Belastigung von
Politikerinnen sowie der Organisation von sogenannten
Meme-Kampagnen, mit denen Wahlen und politische
Debatten beeinflusst werden sollen.® Die Forschung
des in London ansassigen globalen Think Tanks ISD

im Rahmen der Bundestagswahl, der bayerischen
Landtagswahl und der Europawahlen hat gezeigt,

wie sich diese Gruppen insbesondere zur Unterstutzung
der rechtspopulistischen Alternative fir Deutschland
(AfD) miteinander abgestimmt haben.’

Neben diesen alternativen Social Media-Plattformen
existiert online eine umfangreiche rechtspopulistische
Medienlandschaft, die sich gegen die sogenannten
Mainstream-Medien wendet und diese aktiv diskreditiert.
Viele dieser Webseiten prasentieren sich als alternative
»Nachrichtenquellen" und verstarken die Reichweite
rechtsextremer, einwanderungsfeindlicher und anti-
pluralistischer Narrative durch sensationalistische
,Clickbait™ Artikel.

Man kann davon ausgehen, dass dieses toxische
rechtsextreme Informations- und Kommunikations-
okosystem den Boden fur den rechtsextremen
Terrorismus bereitet, der in den letzten finf Jahren
um 320 % zugenommen hat. Es versorgt gleichzeitig
diejenigen, die die Demokratie unterminieren wollen,
mit einem sicheren Rickzugsraum oder auch ,,Safe

Space™ und fungiert als Pipeline radikalisierender Inhalte.

Immer mehr politische Entscheidungstrager fragen
zurecht, was auf gesetzgeberischer Ebene zu tunist.
Um diesen Entwicklungen entgegen zu wirken, muss
jedoch mehr Uber diese Communities bekannt werden.

Um auf diese Fragen einzugehen, hat die Digital
Analysis Unit des ISD eines der bislang umfassendsten
Forschungsprojekte zu dem Online-Okosystem
rechtsextremer Akteure in Deutschland durchgefihrt.
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Wahrend diese Plattformen ein globales Publikum
erreichen, widmet sich der Report konkret den
deutschsprachigen und auf Deutschland fokussierten
Communities innerhalb dieses Okosystems. Als eine
der ersten Regierungen hat die deutsche Regierung
Gesetze ausgearbeitet, welche die grofsen Social
Media-Unternehmen dazu zwingen sollen, illegale
Hassrede von ihren Plattformen zu entfernen.

Mit dem 2017 beschlossenen NetzDG drohen Social
Media-Unternehmen hohe Bufigelder, wenn sie
gesetzeswidrige Inhalte nicht innerhalb von 24
Stunden entfernen. Es ist vielfach kritisiert worden,
das NetzDG schranke die Meinungsfreiheit ein.
Zudem wurde spekuliert, dass das Gesetz wirkungslos
bleibe, weil es sich lediglich auf die Entfernung von
Inhalten konzentriere. Des Weiteren monieren Kritiker,
dass extremistische Gruppen auf geschlossenere,
alternative Plattformen abgedrangt wirden, denen
das Gesetz gegenwartig nicht die gleichen rechtlichen
Pflichten auferlegt.

Alternative Plattformen stellen Regulierungsansatze

vor erhebliche Herausforderungen. Einigen dieser
Plattformen fehlt es an Ressourcen, um extremistische
Inhalte wirksam zu beobachten und zu moderieren,
wahrend andere libertare Ansichten zum Thema
Meinungsfreiheit vertreten und deshalb nicht gewillt sind,
gegen die entsprechenden Communities vorzugehen.

Auf Grundlage der digitalen ethnografischen Forschung
desISD in dutzenden Foren und Chatgruppen sowie
Methoden, die auf Machine Learning und Natural
Language Processing basieren, geben wir mit diesem
Report einen qualitativen und quantitativen Einblick in
rechtsextreme Communities auf alternativen Plattformen.

Wir prasentieren Daten, die aus nutzergenerierten
Umfragen auf diesen Plattformen erhoben wurden,

und decken die Motivationen und ideologischen
Ansichten derer auf, die in diesen Gruppen aktiv werden.
Mithilfe von Method 52, einem Softwareprogramm flr
die Analyse und Klassifizierung von unstrukturiertem
Text, haben wir einen Algorithmus darauf trainiert,
antisemitische Narrative zu identifizieren.?

Wir analysieren aufierdem die Rolle alternativer

Medien bei der Verbreitung rechtsextremer Konzepte.
Dabei nutzen wir die Partnerschaft des ISD mit dem

MIT Media Lab sowie dessen Software Media Cloud,

der weltweit grofiten Datenbank von Onlinemedien
(Uber 1,4 Milliarden Artikel aus Gber 60.000 Quellen),

um die Haufigkeit und Art der Berichterstattung Gber
rechtsextreme Themen in Mainstream- und alternativen
Medien zu vergleichen.

Auf Grundlage unserer Forschungsergebnisse
empfehlen wir Tech-Firmen, der Politik, der Zivil-
gesellschaft und Forschern eine Reihe von Mafsnahmen,
um die weitere Radikalisierung von Nutzern dieser
Plattformen einzudammen und der Unterminierung
demokratischer Prozesse entgegenzuwirken.

Zentrale Ergebnisse

—Das ISD hat auf zehn alternativen Plattformen
379 rechtsextreme und rechtspopulistische
Kanaéle identifiziert.

Zu den alternativen Plattformen mit rechtsextremen
Communities gehoren: der Messenger-Dienst
Telegram (129 Kanale), das russische soziale
Netzwerk VK (115 Gruppen), das Videoportal Bitchute
(79 Kanale) sowie die sozialen Netzwerke Gab (38
Kanale), Reddit (8 Gruppen), Minds (5 Communities)
und Voat (5 Communities). Eine Analyse der
Community-Standards dieser Plattformen zeigt,
dass sie sich in zwei Gruppen unterteilen lassen.
Zunachst die Plattformen, die fir unpolitische
Zwecke (etwa Gaming) konzipiert, aber von
rechtsextremen Communities zweckentfremdet
worden sind. Dann diejenigen, die auf libertaren
Idealen basieren und die Prasenz rechtsextremer
Communities auf der Grundlage der Meinungs-
freiheit verteidigen. Es konnte nicht in jedem

Fall die Anzahl der Gruppenmitglieder bestimmt
werden, aber unsere Analyse deutet darauf hin, dass
15.000 bis 50.000 deutschsprachige Personen mit
rechtsextremen Ansichten diese Plattformen nutzen
und dort in unterschiedlichem Ausmaf aktiv sind.
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Der meistgenutzte Kanal hatte mehr als 40.000 Insgesamt haben wir 31 Communities und Gruppen
Follower, GUber deren konkreten Ansichten es identifiziert, die zur AfD gehoren. Fast alle davon,
allerdings bislang keine qualitative Analyse gibt. namlich 29, befinden sich auf dem russischen

Wir haben zwar einige Plattformen gefunden, die sozialen Netzwerk VK. Die Hauptseite der AfD

von rechtspopulistischen Influencern eingerichtet auf dieser Plattform ist aber seit 2015 nicht mehr
wurden, etwa die Videoportale FreiHoch3 und aktiv, wahrend die grofite noch vor Kurzem aktive
Prometheus, diese jedoch aufgrund der zu geringen Gruppe der AfD lediglich 414 Follower hatte.

Nutzerzahlen nicht in die Analysen einbezogen.
— Auf den verschiedenen Plattformen gab esim

— Die rechtsextremen Kanale und Gruppen zeigen Hinblick auf die Motivationen der Nutzer deutliche
eine ideologische Bandbreite auf. Die meisten Unterschiede bei den Griinden, rechtsextremen
Kanéle stehen muslimfeindlichen Akteuren und Communities beizutreten, die von dem Bediirfnis
Neonazis nahe, die grofite Reichweite haben aber nach politischem und sozialem Wandel bis hin zum
offenbar ,identitare™ Gruppen. Wunsch, ,,Spaf8 zu haben®, reichten.

Von den 379 Gruppen und Kanalen, die wir identi- Auf der Grundlage nutzergenerierter Umfragen
fiziert haben, konzentrieren sich 104 auf die mit insgesamt mehr als 800 Antworten lasst sich
Ablehnung von Islam und Muslimen, Einwanderung sagen, dass die Hauptmotivationen fur die Nutzer
und Flichtlingen. Ganze 92 Kanale unterstitzen von Gab deren Sorge um die Meinungsfreiheit
offen den Nationalsozialismus. Wir haben 35 Kanale und Ressentiments gegentber Linken (54 %) sind.
und Gruppen ermittelt, die mit identitaren und Ein moglicher Grund dafir ist, dass diese Plattform
ethnonationalistischen Gruppen verbunden sind. ihre Rolle als Meinungsfreiheit-Alternative zu den
117 Communities und Gruppen liefsen sich nicht grofsen Social Media-Plattformen betont, denen
eindeutig einer einzigen Kategorie zuordnen, liberale oder linke politische Voreingenommenheit
sondern posten eine Mischung aus Inhalten der vorgeworfen wird.
oben beschriebenen Kategorien. Dabei entspricht
eine grofiere Anzahl von Kanalen nicht der Hass gegenliber Minderheiten und der Wunsch
grofiten Reichweite. So hat beispielsweise der nach Unterhaltung (46 % bzw. 22 %) spielen unter
grofite identitare Kanal mehr als 35.000 Follower, den Mitgliedern des /pol/ Boards auf 4chan eine
wohingegen der grofite muslimfeindliche Kanal erhebliche Rolle und spiegeln die anarchische
»nur* 18.000 Follower aufweist und der grofite Kultur und den grenziberschreitenden Humor
Neonazi-Kanal in etwa 10.000 Nutzer verzeichnet. der Plattform wider. Die Motivationen der in der
Discord-Gruppe Reconquista Germanica aktiven

— Die rechtspopulistische Alternative fiir Nutzer liegen hingegen im Wunsch nach politischer
Deutschland (AfD) hat eine Giberschaubare, Veranderung und der Suche nach Gemeinschaft und
teilweise inaktive Prasenz auf alternativen Zugehorigkeit (39 % bzw. 41 %). Dies konnte an der
Social Media-Plattformen. Ideologie der untersuchten Gruppe liegen, aber auch
Neben rechtsextremistischen Gruppen wollten an der Plattformarchitektur von Discord, die den
wir auch Kanale und Gruppen ermitteln, die mit Aufbau eng verbundener Communities ermaoglicht.

der rechtspopulistischen AfD verbunden sind.
In friheren Forschungsergebnissen hat das ISD
im Zusammenhang mit Wahlen in Deutschland
festgestellt, dass rechtsextreme Kanale auf
alternativen Plattformen in einem erheblichen
Ausmaf fur die AfD mobilisiert haben.’
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—Innerhalb unserer Stichprobe waren Einwan- Zwar riefen die analysierten Inhalte mehrheitlich
derung, das angeblich gesetzeswidrige Verhalten nicht zur Gewalt auf, aber die unverhaltnismafig
von Migranten und Angriffe auf (zumeist linke) grofse Menge an Inhalten, die Einwanderung generell
politische Gegner auf den meisten Plattformen negativ bewerten und ganze Bevolkerungsteile als
die haufigsten Themen. Bedrohung darstellen, erzeugt das Gefuhl dringenden
Uber alle Plattformen hinweg war Einwanderung Handlungsbedarfs zum vermeintlich notwendigen
das am meisten diskutierte Thema, besonders Schutz der Eigengruppe.'® Wie wir in den Manifesten
in den Gruppen auf Voat, Reddit und Gab. Zudem kon- der letzten rechtsextremen Attentater in Pittsburgh,
zentrierten sich die meisten Posts tber Einwanderung Christchurch, Poway, El Paso und Halle gesehen haben,
(60 %) auf das ,.gesetzeswidrige" Verhalten von konnen Theorien wie die vom ,grofien Austausch*
Fliichtlingen oder Migranten. 12 % beziehen sich (im Englischen , the great replacement” genannt) zu
auf Verschwérungstheorien (iber einen vermuteten gewalttatigem Extremismus und Terrorismusfihren,
demografischen Austausch der ,.,europdischen auch ohne aktiv zur Gewalt aufzurufen.
Stammbevolkerung™ durch nichteuropaische
Einwanderer. Das zweithaufigste diskutierte Thema —Der vom ISD trainierte Algorithmus zur
waren Angriffe auf politische Gegner. Entsprechende Klassifizierung antisemitischer Inhalte zeigt,
Posts machten auf allen Plattformen 13—20 % aus dass mehr als die Halfte aller Posts Uber
und waren auf Telegram und Reddit am haufigsten. Juden in den Threads auf 4chan (56,9 %) klar
Inhalte Gber die vermeintliche Unterdriickung von antisemitische Narrative enthielt.
Rechtsextremen fanden sich auf Telegram zahlreicher Wir haben mithilfe der Method 52 Software einen
als auf anderen Plattformen. Algorithmus darauf trainiert, antisemitische Narrative
in den Kraut/pol/ Threads auf 4chan zu identifizieren.
Telegram scheint zur wichtigsten Biihne flr Wahrend abwertende Sprache und Beleidigungen auf
rechtsextreme Influencer und Gruppen geworden 4chan zwar weit verbreitet sind, haben wir konkret
zu sein, die von Accountsperrungen auf den grofien nach antisemitischen Narrativen gesucht, die unter die
Social Media-Plattformen betroffen waren oder Antisemitismusdefinition der International Holocaust
solche beflirchten. Interessanterweise wird die Remembrance Alliance fallen wirden —auch wenn
Rolle des Islam und der Muslime in rechtsextremen manche dieser Posts keine expliziten antisemitischen
Inhalten auf Gab haufiger (12 %) als auf anderen Ausdrucke verwenden, konnen sie in Intention und
Plattformen erwahnt. Verschwérungstheorien waren Wirkung antisemitisch sein.

auf dem Videoportal Bitchute besonders zahlreich.
Der grofse Anteil solcher Narrative zeigt, dass Dis-

— Der Grof3teil der von uns analysierten Inhalte auf kussionen (iber Juden auf dem /pol/ Board oft
alternativen Plattformen rief nicht zur Gewalt auf einer grundlegend antisemitischen Haltung
und war nicht offensichtlich rechtswidrig. entsprechen und nicht,,nur* Resultat einer toxischen
In unserer Stichprobe von fast 1000 Posts, die fiir Diskussionskultur sind. Bestimmte Inhalte liefsen
die thematische Analyse kodiert wurden, fanden mehrere Interpretationen zu. Bei einer konservativen
wir sieben Beitrage, die Gewalt beflirworteten oder Schatzung lasst sich sagen, dass das Ausmaf an
Unterstlitzung fir terroristische Gruppen zum antisemitischen Inhalten bei 56,9 Prozent liegt.

Ausdruck brachten, sowie Dutzende von Neonazi-
Kanalen. Die meisten gefundenen Inhalte verstofsen
aber wahrscheinlich nicht gegen das deutsche Recht.
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—Unsere Forschung deutet darauf hin, dass die
Sperrung der Accounts rechtsextremer Gruppen
auf Mainstream-Plattformen ihre Reichweite
verringert und offenbar nicht zur direkten
Abwanderung ihrer Follower auf alternative
Plattformen fiihrt.

Politische Entscheidungstrager und Forscher
diskutieren haufig tber die Frage, ob das Sperren

der Accounts extremer Gruppen auf Mainstream-
Plattformen zur Abwanderung ihrer Follower auf
»alternative™ oder verschlisselte Plattformen fihrt.
Unsere Forschung deutet darauf hin, dass das Ausmafs
dieser Abwanderung begrenzt ist. Beispielsweise
haben wir festgestellt, dass eine Stichprobe von 25
Gruppen auf alternativen Plattformen nur knapp 10
% der Gesamtzahl an Followern haben, die ihnen auf
Mainstream-Plattformen folgen. Aufserdem hatten
die Gruppen, die auf Mainstream-Plattformen
weiterhin prasent sind, mehr Follower auf alternativen
Plattformen als die Gruppen, deren Accounts auf
Mainstream-Plattformen gesperrt wurden, aber auf
alternativen Plattformen aktiv sind. Das deutet
darauf hin, dass die Prasenz auf mindestens einer
Mainstream-Plattform tatsachlich eher mehr
Menschen auf alternative Plattformen lenken konnte.
Dieses Ergebnis ist zwar nicht eindeutig, liefert aber
Indizien gegen das Argument, dass die Verbannung
extremistischer Gruppen von Mainstream-Plattformen
zur massenhaften Abwanderung ihrer Follower auf
alternative Plattformen fUhrt. Stattdessen weisen
unsere Ergebnisse darauf hin, dass die Reichweite
sinkt, wenn Gruppen von Mainstream-Plattformen
auf alternative Plattformen ausweichen mussen.

—Die Daten aus unserem ,,Hate Observatory®,
das wir mit der Media Cloud Software des
Massachusetts Institute of Technology (MIT)
eingerichtet haben, deuten darauf hin,
dass rechtsextreme Themen in alternativen
Medien liberproportional stark vertreten
sind. Beitrage zu diesen Konzepten sind in
Mainstream-Medien wesentlich seltener
und hauptsachlich im Zusammenhang mit
bestimmten Ereignissen zu finden.

Um einschatzen zu konnen, ob rechtsextreme
Ideen von alternativen Medien zu Mainstream-
Medien wandern, haben wir die Bedeutung
rechtsextremer Narrative in alternativen

Medien naher untersucht und herausgefunden,
welche Unterschiede gegenlber Mainstream-
Medien bestehen. Unser Vergleich zwischen 17
alternativen Medien und 13 Mainstream-Medien
zeigt, dass am rechtsextremen Rand populare
Konzepte wie etwa der ,,grofse Austausch™ und
die ,.Islamisierung" in alternativen Medienkanalen
viel haufiger erwahnt werden (in etwa 0,5-6,0 %
aller Beitrage). Im Gegensatz zur durchgehenden
Verwendung rechtsextremer Begriffe durch
alternative Medien werden diese Begriffe in
Mainstream-Medien vor allem in Reaktion auf
konkrete Ereignisse kommentiert, wie etwa nach
dem Attentat von Christchurch. Eine explorative
Analyse der Verwendung dieser Konzepte in den
Mainstream-Medien weist darauf hin, dass diese
die Begriffe nicht unkritisch oder in einer Art

und Weise benutzt werden, die von den
alternativen Medien inspiriert oder beeinflusst
ware. Esist zu beachten, dass alternative Medien
sich normalerweise hauptsachlich auf politische
Themen konzentrieren, wahrend Mainstream-Medien
auch Rubriken wie Sport oder Kultur umfassen.
Deshalb sind direkte quantitative Vergleiche
zwischen den beiden nur eingeschrankt moglich.

Empfehlungen

Die Ergebnisse unserer Forschung weisen auf eine
Reihe zentraler Herausforderungen fur politische
Entscheidungstrager und Tech-Firmen hin. In den
letzten Jahren wurden Fortschritte bei der Entfernung
gesetzeswidriger und terroristischer Inhalte von
Mainstream-Plattformen erzielt. Diese waren nicht
zuletzt das Ergebnis des steigenden offentlichen

und politischen Drucks auf Plattformbetreiber.
Indessen sind bisherige Mainahmen weitgehend
wirkungslos, wenn es um die Bekampfung loser
rechtsextremer Online-Communities geht, die jenseits
von festen organisatorischen Strukturen operieren.
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Eine umfassende Moderation von Inhalten wird zudem in
Hinblick auf alternative Plattformen entweder aufgrund
eines Mangels an Ressourcen oder aus ideologischer
Opposition schwierig umzusetzen sein. Die vielleicht
grofdte Herausforderung besteht jedoch in der Frage,

wie mit der riesigen Menge an Online-Inhalten zu
verfahren ist, die weder aktiv zu Gewalt aufrufen noch
illegal sind, aber dennoch zu einer Atmosphare beitragen
konnen, die Radikalisierung fordert.

Die begrenzten, aber realen Risiken, die durch das
rechtsextreme Online-Okosystem hinsichtlich
gewalttatiger Radikalisierung und der Normalisierung
rechtsextremer Ildeen bestehen, werfen eine Reihe
von komplexen Fragen auf. Wenn es das Ziel ist,

die Reichweite rechtsextremer Akteure online
einzuschranken— wie wrde Erfolg aussehen und

wie liefde er sich messen? Wie weit wollen wir in den
digitalen Raum eintauchen, um Druck auf immer
kleinere Plattformen und rechtsextreme Communities
auszuliben? Wie kann ein Gleichgewicht zwischen
dem Schutz der grundlegenden und legitimen Rechte
auf Meinungsfreiheit und dem Schutz der Rechte
derjenigen erzielt werden, die von rechtsextremen
Online-Nutzern und Communities gezielt belastigt
und angegriffen werden und zwar sowohl digital,

wie auch im wirklichen Leben? Missen wir uns damit
abfinden, dass Extremismus und Hass wahrscheinlich
weiterhin in weniger sichtbaren, privaten oder verschlls-
selten Bereichen des Internets existieren werden,
solange wir uns auch fur den Schutz des Rechts auf
Privatsphare einsetzen?

Alle MaRnahmen zur Bekdmpfung des Online-Okosystems
rechtsextremer Akteure sollten nicht nurim Hinblick
aufihre Wirksamkeit, sondern auch aufihre Angemes-
senheit und Proportionalitat, vor allem in Bezug auf

ihre Auswirkungen auf Grundrechte beurteilt werden.
Dazu gehoren Meinungsfreiheit, Religionsfreiheit,
Pressefreiheit und Privatsphare.

Flr den Umgang mit diesen Herausforderungen
empfehlen wir eine Reihe von Mainahmen fir Politik,
Tech-Unternehmen, Zivilgesellschaft und Forschung.
Die Empfehlungen werden im letzten Kapitel dieses
Reports ausfuhrlich behandelt. Es folgt eine Zusam-
menfassung unserer Empfehlungen.

lllegale Inhalte und Aktivitdten im Internet

— Mainstream-Plattformen, internationale Initia-
tiven und Forschungsorganisationen sollten
ihre Partnerschaften mit kleineren alternativen
Plattformen starken, damit diese terroristische
oder gewalttatige extremistische Inhalte besser
bekampfen konnen.

Die Moderation von rechtswidrigen Inhalten muss
auf alternativen Plattformen verbessert werden.
Forschung und Tech-Unternehmen konnen eine
wichtige Rolle bei der SchliefSung genuiner
Kapazitats- und Ressourcenllicken spielen,

die kleinere Plattformen moglicherweise haben.
Fur libertare Plattformen, insbesondere solche,
die auf US-Recht basieren und sich nur an dieses
halten, sowie fur Plattformen, die von Sympathi-
santen rechtsextremer Ideologien geschaffen
wurden, werden andere Strategien erforderlich sein.

— Angesichts des zunehmend dezentralisierten
Rechtsterrorismus jenseits fester organisa-
torischer Strukturen, der durch das Online-
Okosystem rechtsextremer Akteure erméglicht
wird, missen Regierungen und Entscheidungs-
trager politische und rechtliche Ordnungsrahmen
entwickeln, die nicht vollstandig vom Verbot
terroristischer oder gewalttatiger extremistischer
Gruppen abhangig sind.

Die politischen Entscheidungstrager missen die
sich verandernde Landschaft und den dynami-
schen Entwicklungsprozess des rechtsextremen
Terrorismus erkennen und darauf reagieren.

Sie mussen international mit der Zivilgesellschaft
und der Forschung zusammenarbeiten, um gemein-
same Definitionen zu entwickeln, die der Bedrohung
durch Rechtsterrorismus, der sich jenseits fester
organisatorischer Strukturen manifestiert, gerecht
werden. Da viele Plattformen sich in Bezug auf die
Rechtsdurchsetzung auf offizielle Verbotslisten von
Regierungen oder den Vereinten Nationen verlassen
(auf denen hauptsachlich islamistische Terrorgruppen
zu finden sind), sollten demokratische Regierungen
und nicht Privatunternehmen daftr zustandig sein,
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in Abstimmung mit Forschern und der Zivilgesell-
schaft festzulegen, welche rechtsextremen Influencer
oder Communities im Internet die erforderlichen
gesetzlichen Schwellenwerte Uberschreiten, damit
ihre Inhalte entfernt oder ihre Accounts gesperrt
werden konnen. Mainahmen wie die ,,Hashing"-
Datenbank des Global Internet Forum to Counter
Terrorism (GIFCT), die ein erneutes Hochladen von
einmal als terroristisch gekennzeichnetem Inhalt
verhindert, kdnnten dann mit einer umfassenderen
und einheitlicheren Liste von Inhalten arbeiten,

die von rechtsextremen Terrorgruppen oder
Terroristen stammen, bzw. diese unterstutzen.

— Esist von zentraler Bedeutung, die Unterstiitzung
fiir die Opfer von Belastigung, Hassrede und Ver-
leumdung zu starken und die Anwendung und
Durchsetzung der relevanten Gesetze in diesem
Bereich zu gewahrleisten.

Digitale Aktivitaten oder Kampagnen, mit denen
Personen des 6ffentlichen Lebens und Privat-
personen belastigt, eingeschichtert und zum
Schweigen gebracht werden sollen, gehdren zu
den wichtigsten Taktiken rechtsextremer Akteure.
Diese Kampagnen, die haufig von rechtsextremen
Communities auf alternativen Plattformen

geplant und koordiniert werden, richten sich
Uberproportional haufig gegen Frauen und
Minderheiten und konnen in Bezug auf politische
Partizipation und freie Meinungsaufierung eine
erhebliche abschreckende Wirkung entfalten.

Um diese Versuche, politische Gegner aus dem
Online-Diskurs zu vertreiben, zu verhindern,
mussen die bestehenden Gesetze zu Belastigung,
Hassrede und Verleumdung im Internet angemessen
durchgesetzt werden. Fur Regierungen sollte es
von Vorrang sein, die Anwendung solcher Gesetze
im Internet zu evaluieren und daflr zu sorgen,
dass es weniger Hindernisse fur ihre Durchsetzung
gibt. Im Zusammenhang mit den zunehmenden
Schmahungen und Angriffen auf Personen des
offentlichen Lebens sowie Privatpersonen ist die
Schaffung und Starkung einer Struktur fur juristische
und psychosoziale Unterstutzung fur die Opfer von
entscheidender Bedeutung.

Legale, aber moglicherweise extremistische oder
abwertende Inhalte und Aktivitaten im Internet

—Neben der bestehenden Gesetzgebung zur
Bekdampfung rechtswidriger Inhalte sollte die
deutsche Regierung proportionale, risikobasierte
Regulierungsansatze (wie beispielsweise eine
Sorgfaltspflicht fiir Plattformbetreiber) prifen,
um eine starkere Ausrichtung auf die Sicherheit
der Nutzer zu fordern.

Neben der Gesetzgebung zur Bekampfung rechts-
widriger Inhalte wie dem NetzDG mUssen auch die
technologische Architektur und das Design bestimmter
Plattformprodukte bertcksichtigt werden. Eine Vielzahl
von Plattformen, die Aufmerksamkeit maximieren und
enge Netzwerke dhnlicher Inhalte oder gleichgesinnter
Nutzer schaffen, kann auch unbeabsichtigt dazu
dienen, legale, aber schadigende Inhalte zu verstarken,
Nutzer im rechtsextremen Spektrum zu vernetzen
sowie koordinierte Belastigungen und Ubergriffe zu
ermoglichen. Deshalb sind strukturelle Ansatze erfor-
derlich, etwa das Modell der Sorgfaltspflicht fir Platt-
formbetreiber, das im britischen Online Harms White
Paper vorgeschlagen wird."" Mithilfe der Sorgfaltspflicht
wurde die Verantwortung fur die Sicherheit der Nutzer
und deren Schutz vor voraussehbaren Risiken auf die
Plattformbetreiber Gibertragen. Dies konnte beispiels-
weise beinhalten, dass diese keine rechtsextremen
Inhalte oder Kanale mehr empfehlen. Eine Sorgfalts-
pflicht wiirde Anreize fir Unternehmen schaffen,

ihre Plattformen und Produkte mit einem starkeren
Fokus auf die Sicherheit der Nutzer und die Reduzie-
rung von digitalen Risiken zu gestalten (ein Risiko ware
der Missbrauch bestehender und neuer Technologien
durch Rechtsextreme).
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— Obwohl unsere Untersuchungen darauf Zivilgesellschaft
hinweisen, dass Accountsperrungen die
Reichweite rechtsextremer Influencer und
Gruppen begrenzen konnen und damit ihre
Fahigkeit, ihre Ideen in den Mainstream des
politischen Diskurses zu drangen, limitieren,

missen die moglichen unbeabsichtigten form zugeschnitten sein und die thematischen
Folgen solcher Mainahmen noch weiter Interessen, die Subkultur der Plattform,
erforscht werden. die technischen Funktionen und das Ausmaf3

Esfehlt nach wje vor an Belegen df'aﬂjr, ob oderwie an méglichen Risiken und unbeabsichtigten
solche repressiven MafSnahmen die Wahrschein- Folgen beriicksichtigen.

lichkeit einer Radikalisierung von Influencern und Es st von entscheidender Bedeutung, dass sich

ihren Anhangern beeinflussen. Auferdem sollten Nutzer durch verschiedene Online-Interventionen

die Auswirkungen von Accountsperrungen auf ein von rechtsextremen Ideologien und Aktivitaten
groferes Publikum jenseits rechtsextremer Akteure distanzieren. Ansatze wie One-to-One-Messaging

weit(?r'untersucht werden. Und schliefilich mUsste zwischen radikalisierten Personen und qualifizierten
empirisch getestet werden, ob Accountsperrungen Interventionsanbietern sowie One-to-Many-

wie gewunscht dafur sorgen, dass ein Mainstream- Kommunikationsansatze sollten auf alternativen
Publikum den rechtsextremen Online-Communities Plattformen erprobt und getestet werden.

nicht mehr so stark ausgesetzt ist. In jedem Fall Diese Manahmen miissen auf spezifische
mussen solche repressiven Mafsnahmen, die rechts- Zielgruppen auf bestimmten Plattformen
extremen Akteuren die Verbreitung ihrer Ideen zugeschnitten werden. Dabei sind Architektur
erschweren sollen, sorgfaltig mit dem Grundrecht und Funktionen der Plattformen sowie die

auf freie Meinungsaufierung abgewogen werden. typischen Diskussionskulturen in bestimmten

Communities zu berlcksichtigen.

—Es sollten verschiedene proaktive, nicht regula-
torische Interventionen auf alternativen
Plattformen erprobt und getestet werden.
Diese miissen speziell auf die jeweilige Platt-

—Wenn Accounts gesperrt werden, miissen die
Plattformen ihre entsprechenden Entscheidungs-
prozesse einheitlich, begriindbar und verstandlich
kommunizieren und die Einspruchsmoglichkeiten
transparenter machen.

Plattformen, die Accounts rechtsextremer

—Wissenschaftler sollten das Potenzial von
Frihwarnsystemen fiir zivilgesellschaftliche
Gruppen und sogenannte ,,weiche Ziele"
erforschen, um durch eine Kombination aus
Monitoring und geeigneten Technologien

Influencer sperren, missen die entsprechenden konkrete Drohungen zu erkennen, die von
Entscheidungen einheitlich, begrundbar und Posts auf alternativen Plattformen ausgehen.
verstandlich kommunizieren, insbesondere In Kombination mit ethnografischer Forschung

angesichts der steigenden Bedeutung sozialer kénnen Machine-Learning-Technologien wie das
Medien fur offentliche Debatten. Aufserdem sind Natural Language Processing (NLP) dabei helfen,
transparentere Prozesse fur Nutzer notig, die ihre von alternativen Plattformen stammende konkrete
Accountsperrung flr ungerechtfertigt halten, Bedrohungen zu erkennen, insbesondere solche, die
damit sie die notwendigen Informationen haben, sich gegen bestimmte Personen oder ,weiche Ziele"

um Einspruch gegen diese Entscheidung einlegen wie Gemeindezentren, religidse Einrichtungen oder
zu konnen. Das ISD hat ein Rahmenwerk und spezi- Aktivistengruppen richten.

fische technologische Transparenzanforderungen
fir Beschwerden und Einspriiche vorgeschlagen,
die beim Aufbau der Rechenschaftspflicht helfen
und der Offentlichkeit die Entscheidungen iiber eine
Inhaltsmoderation verstandlicher machen.”
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Teilautomatisierte Analysen von Nutzerdaten
werfen zwar legitime Bedenken hinsichtlich
Datenschutz, Datenaustausch und Uberwachung
auf, konnten aber bei sensibler Handhabung und
mit geeigneten Verfahren und Schutzmafinahmen
die Risikoerkennung unterstitzen und gefahr-
deten Personen und Gruppen helfen, die von
Rechtsextremen ins Visier genommen werden.

— Es sollten aktualisierte Schulungen fiir
Interventionsanbieter, Jugendsozialarbeiter,
Eltern, Lehrkrafte und Mitarbeiter anderer
offentlicher Einrichtungen angeboten werden,
um deren Bewusstsein dafiir zu scharfen,
dass die Teilnahme an rechtsextremen
Communities auf alternativen Plattformen
ein erhohtes Risiko fiir eine Radikalisierung
darstellen kann.

Nutzer in den analysierten Gruppen sind mit

einer stetigen Flut von aggressiven Inhalten Gber
Migrantenkriminalitat, Verschworungstheorien

und menschenfeindlichen Narrativen konfrontiert,
die eine Atmosphare schaffen, die zur Radikalisierung
beitragen kann. Deshalb missen denjenigen,

die mit gefahrdeten Personen arbeiten, Schulungen
und aktuelle Informationen angeboten werden,
durch welche sie die verschiedenen Plattformen und
Online-Communities besser verstehen lernen.

Forschung

— Weitere plattformiibergreifende Untersuchungen zu
den Nutzungsweisen, Netzwerken, Zielgruppen und
Subkulturen, die nicht nur innerhalb der einzelnen
Plattformen, sondern auch plattformiibergreifend
existieren, sind erforderlich, um die notwendige
Evidenzbasis fiir die Entwicklung wirksamer
Gegenmafinahmen zu schaffen.

Angesichts der zunehmenden Dezentralisierung

der Nutzer Uber verschiedene alternative Platt-
formen hinweg und der standigen Weiterentwicklung
des rechtsextremen Online-Okosystems ist eine
kontinuierliche plattformubergreifende Erforschung
der Nutzungsweisen, Netzwerke, Zielgruppen

und Subkulturen dieser Plattformen unbedingt
erforderlich. Beispielsweise wiirde eine Analyse der
Shortlinks, die auf den grofseren Knotenpunkten
innerhalb des rechtsextremen Okosystems (etwa auf
Telegram, VK und 4chan's /pol/ Board) geteilt werden,
helfen, besser zu verstehen, wohin die Nutzer von
dort gelenkt werden. Nur mit einer umfassenderen
Kenntnis dieser digitalen Raume und der dort
vertretenen rechtsextremen Communities konnen
politische Entscheidungstrager proportionale

und effektive Gegenmafinahmen entwickeln.
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EinfuUhrung

Seit Ende 2018 haben rechtsextreme Terroristen in Pittsburgh, Christchurch,
Poway, El Paso und Halle eine Reihe von Attentaten verubt. In all diesen Fallen
klagten die Attentater uber Einwanderung, Feminismus und Geburtenraten und
bezogen sich auf den sogenannten ,,grofsen Austausch®. Diese Verschworungs-
theorie stellt Einwanderung als politische Waffe dar, mit der angeblich die weifse
Mehrheitsbevolkerung durch nicht weifse Einwanderer ersetzt werden soll.®

Diese Attentate sind Teil eines zunehmenden Trends.
Rechtsextremer Terrorismus wird immer mehr zur
Bedrohung. Laut den aktuellsten Zahlen des Global
Terrorism Indexist die Zahl rechtsextremer und terror-
istischer Vorfalle weltweit zwischen 2014 und 2019
um 320 % gestiegen." Die oben genannte Serie von
Attentaten hatte einen Faktor gemein: Alle Attentater
nutzten alternative Plattformen wie 8chan oder den
Videospieldienst Twitch, um ihre Manifeste hochzu-
laden und (in den Fallen von Christchurch und Halle)
Links zu den Livestreams ihrer Attentate zu posten.
Die Zunahme dieser gewalttatigen Angriffe hat zu
berechtigten Fragen der Politik geflhrt, inwiefern diese
alternativen Plattformen Radikalisierung beglinstigen.

Seit Jahren argumentieren Wissenschaftler, dass

das Internet und soziale Medien zwar Radikalisie-
rungsprozesse beeinflussen, normalerweise aber

nicht der einzige Faktor sind, sondern fastimmer

durch personliche Interaktionen mit anderen
Extremisten erganzt werden. So ergab eine Studie
2013 zur Einschatzung der Rolle des Internets bei der
Radikalisierung von 15 Personen, die wegen Straftaten
im Zusammenhang mit islamistischem Terrorismus in
britischen Gefangnissen safsen, dass das Internet durch
seine Echokammern fUr extremistische Ansichten zwar
die Anzahl der Gelegenheiten fir eine Radikalisierung
erhohte, diese Prozesse aber nicht beschleunigte und
auch nicht die Rolle der personlichen Interaktionen

in Radikalisierungsprozessen ersetzt hatte."”

Die Daten des National Consortium for the Study of
Terrorism and Responses to Terrorism (START)' zu
Radikalisierungsprofilen in den USA zeigen hingegen,
dass die Bedeutung von sozialen Medien zugenommen
hat, obwohl sie nur in der Minderheit der Félle die
Haupttriebkraft einer Radikalisierung waren.

Wahrend soziale Medien in 27 % aller Falle im START-
Datensatz zwischen 2005 und 2010 eine primare
oder sekundare Rolle spielten, stieg dieser Anteil

fur den Zeitraum zwischen 2011 und 2016 auf 73 %.
In 17 % der Falle im letzteren Zeitraum spielten sie

die primare Rolle. Diese zunehmende Bedeutung

der sozialen Medien fallt mit der klirzeren Dauer der
Radikalisierungsprozesse von Auslandskampfern
zusammen, was darauf hindeutet, dass soziale Medien
die Radikalisierung beschleunigen konnen."”

In den letzten Jahren waren die Ideen neuer techni-
kaffiner Bewegungen in einigen Fallen von rechts-
extremen Terrorismus und rechtsextremer Gewalt
die Inspirationsquelle. Daher ist die Forderung,
Online-Radikalisierung im Zusammenhang mit
rechtsextremen Bewegungen besser zu verstehen,
noch dringlicher geworden. Insbesondere nach
dem Attentat im neuseelandischen Christchurch,
vor dem der Schitze ein 74-seitiges ,,Manifest™ mit
dem Titel ,The Great Replacement" (,,Der grofie
Austausch™) auf dem Messaging-Board 8chan
hochgeladen hatte, das seine Taten rechtfertigen
sollte, ist die rechtsextreme Radikalisierung auf
solchen alternativen Plattformen weit Uber Exper-
tenkreise in den Blick der Offentlichkeit geraten.

Terroristische Attentate und gewalttatige Radikalisie-
rung sind aber nur eine der Herausforderungen im
Zusammenhang mit dem Okosystem alternativer
Online-Plattformen, die von Rechtsextremen genutzt
werden. Seit 2015 nutzen rechtsextreme Gruppen
alternative Plattformen wie 4chan, Discord und Telegram,
um UnterstUtzer zu rekrutieren, sie ideologisch zu
radikalisieren und zu mobilisieren, und um Online-
Kampagnen durchzuflihren, die den politischen Diskurs in
sozialen Medien und darUber hinaus beeinflussen sollen.
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Im Vorfeld der Bundestagswahl 2017 hat ein Netzwerk
namens Reconquista Germanica mit fast 8.000 Mit-
gliedern systematisch versucht, Inhalte der rechts-
populistischen Alternative fur Deutschland (AfD) zu
verbreiten, und deren politische Gegner angegriffen.'®
Inzwischen ist die Belastigung von hauptsachlich
weiblichen Journalisten, Aktivisten und Politikern
durch rechtsextreme Trolle im Internet zu einer
zentralen Taktik geworden, um politische Gegner
einzuschlichtern und so zum Schweigen zu bringen
und aus dem digitalen Diskurs zu verdrangen.'”

In einer Zeit, in der soziale Medien flr die offent-
liche Debatte und demokratische Kultur enorm
wichtig geworden sind, zielen diese Kampagnen
darauf ab, Debatten im Internet an sich zu reifden
und das ,,Overton-Fenster" (das Spektrum akzep-
tabler politischer Positionen) zu verschieben,

um so extremistische Ideen in den Mainstream

des politischen Diskurses zu drangen.

Angesichts der gestiegenen extremistischen Nutzung
von Mainstream- und alternativen Plattformen sowie
der Sorgen bezuglich Online-Radikalisierung wird

der Ruf nach einer Zurtiickdrangung dieser Entwick-
lungen durch Regierungen und Tech-Plattformen
lauter. Das deutsche Netzwerkdurchsetzungsgesetz
(NetzDG)?° tund die von der britischen Regierung
geplante Regulierungsbehorde gegen Online-
Risiken?' sind Beispiele flir Versuche, dem Einfluss
von gesetzeswidrigen, extremistischen und scha-
dlichen Inhentgegenzutreten. Auch in Frankreich
verabschiedete die Nationalversammlung im Juli 2019
ein Gesetz gegen Online-Hass. In Ubereinstimmung
mit dem deutschen NetzDG verlangt das Gesetz von
den Plattformen, ,,offensichtlich rechtswidrige™ Inhalte
innerhalb von 24 Stunden nach deren Meldung durch
Nutzer zu entfernen. Andernfalls drohen Bufdgelder

in Hohe von bis zu 4 % ihres weltweiten Umsatzes.??

Gleichzeitig und als Reaktion auf den Druck von Regie-
rungen und der Offentlichkeit haben die groRen Tech-
Firmen damit begonnen, verschiedene Gegenmafinahmen
gegen Desinformation und die extremistische Nutzung
ihrer Plattformen umzusetzen. In den letzten Jahren
haben sie neue Richtlinien zu Hassrede durchgesetzt,
Extremisten von ihren Plattformen ausgeschlossen,
Hunderttausende extremistischer Accounts oder
“Fakeprofile" deaktiviert, Werbebibliotheken fiir politische
Werbung eingeflihrt und Initiativen fir Medienkompetenz
gestartet.?® Beispielsweise haben Facebook, Microsoft,
Twitter und YouTube das Global Internet Forum to Counter
Terrorism (GIFCT) geschaffen, das eine mogliche Nutzung
ihrer Plattformen durch Terroristen einschranken soll. Das
GIFCT hat eine Datenbank mit,,gehashten" Dateien erstellt,
die als terroristischer Inhalt erkannt worden sind. Wenn
Benutzer versuchen, diese Inhalte erneut hochzuladen,
konnen diese durch ihren digitalen Fusabdruck auto-
matisch identifiziert und geléscht werden.? Die Initiative
Tech Against Terrorism des Counter Terrorism Executive
Directorate der Vereinten Nationen erleichtert den
Austausch von Kapazitaten, Wissen und bewahrten
Praktiken innerhalb der Tech-Industrie und unterstitzt
kleinere Plattformen, die nicht Gber die Fahigkeit verfligen,
effektiv auf gewalttatige und extremistische Inhalte auf
ihren Plattformen zu reagieren. Darlber hinaus haben die
neuseeldndische Premierministerin Jacinda Ardern und
der franzosische Prasident Emmanuel Macron nach dem
Attentat von Christchurch den Christchurch Call initiiert,
eine nicht bindende Selbstverpflichtung von Regierungen
und acht Tech-Firmen zur Durchfiihrung ,,spezifischer
und transparenter Mafsnahmen®, um das Hochladen und
die Verbreitung von terroristischen Inhalten im Netz zu
verhindern.?® In diesem Zusammenhang ist interessant,
dass auch Infrastrukturanbieter aktiv geworden sind —
Cloudflare etwa stellt 8chan seit den rechtsextremen
terroristischen Angriffen in Christchurch, Poway und El
Paso keinen technischen Support mehr zur Verfligung.?
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Als Reaktion auf den steigenden Druck haben Extre-
misten sich von den grofsen Plattformen weg zu
alternativen Plattformen bewegt. Deren Administra-
toren sind aus Mangel an Kapazitaten und Ressourcen
oft weniger in der Lage, Inhalte zu moderieren und
gegen extremistische Gruppen vorzugehen — oder sie
sind weniger dazu bereit, wenn sie mit extremistischen
Ansichten sympathisieren oder eine libertare Einstellung
zur Meinungsfreiheit haben. Nachdem die /dentitére
Bewegungvon Facebook und Instagram zu einer
Hassorganisation erklart worden war, was zu ihrer
Sperrung auf diesen Plattformen im Sommer 2018
fuhrte, hat sich die Gruppe mehr und mehr auf Telegram
und in geringerem Ausmaf auch auf VK verlagert.?’

Da Telegram als sicherer Messenger konzipiert wurde,
ist es fast unmoglich, hier Inhalte zu moderieren
oder zu sperren, auch wenn Telegram zunehmend
mit den Behorden zusammenarbeitet, um Kanale
des Islamischen Staates (IS) zu deaktivieren.?®
Diese Plattformmigration spiegelte eine grofiere
Entwicklung wider, die hauptsachlich in den

USA stattfand, wo rechtsextreme Gruppen von
grofden Plattformen wie Facebook und Twitter
sowie in gewissem Ausmafs auch von kleineren
Plattformen wie Reddit und 4chan ausgeschlossen
worden sind. Dadurch wurden Alternativen wie
Gab, Minds, Telegram und bis vor Kurzem auch
8chan unter den Rechtsextremen beliebter.?’

In diesem Bericht bezeichnen wir das zunehmend
komplexe und vielschichtige Netz aus Plattformen
und Apps, das von rechtsextremen Akteuren genutzt
wird, als Online-Okosystem. Innerhalb dieses Systems
erflllen verschiedene Plattformen unterschiedliche
Zwecke und Funktionen. Sie alle dienen als Alternativen
fur rechtsextreme Netzwerke angesichts der gegen
sie gerichteten Mainahmen von Plattformen, Infra-
strukturanbietern (z. B. Cloudflare) oder Regierungen.
Das ist zwar eine relativ neue Art, diese Herausfor-
derungen zu betrachten, aber auch andere Studien,
wie etwa ,,Islamic State Ecosystem on Telegram™ des
Program on Extremism an der George Washington
University*°, Bergers The Alt-Right Twitter Census®’
und Lewis’ Bericht tber ,,Alternative Influence
Networks“*2haben den Online-Extremismus mit
solchen Begriffen beschrieben.

Zwar verwenden alle diese Studien den Begriff
,Okosystem", konzentrieren sich aber auf nur eine
spezifische Plattform. In unserem Report hingegen
unterscheiden wir zwischen extremistischen
,Netzwerken" auf einer Plattform und ,,Okosystemen"
Uber mehrere Plattformen hinweg. Wir halten es
fur wesentlich, hinter die einzelnen Plattformen

zu blicken und das Spektrum der Funktionen
unterschiedlicher Plattformen flr Extremisten zu
verstehen, die damit Anhanger rekrutieren und
mobilisieren sowie ihre Ideologie verbreiten.

Ein damit verbundenes Phanomen ist das Wachstum
alternativer Medien (Alt-Medien). Im Zeitalter der
sozialen Medien hat die Bedeutung von Medien
jenseits der traditionellen Akteure zugenommen.
Wahrend das Vertrauen in Mainstream-Medien je

nach Land unterschiedlich grofd ist, war in den letzten
Jahren die Entstehung eines ganzen Okosystems aus
Online-Zeitungen, alternativen Medien und Blogs zu
beobachten, die versuchen, mit etablierteren Medien
um Aufmerksamkeit zu konkurrieren, insbesondere in
den sozialen Medien. Laut einer landertbergreifenden
Studie des Oxford Research Institute haben individuelle
»Junk News" Inhalte viermal so viele Likes, Shares und
Kommentare erhalten wie die wichtigsten Inhalte der
Mainstream-Medien im Vorfeld zu den Wahlen zum
EU-Parlament.** Diese Medienangebote verstarken

oft rechtsextreme und migrantenfeindliche Themen
und stellen Inhalte bereit, die von Rechtsextremen

auf Mainstream- und alternativen Plattformen geteilt
werden konnen. Im Vorfeld der Wahlen zum EU-Parlament
im Mai 2019 Iud die AfD Vertreter wichtiger alternativer
Medien in ihre Bundestagsbiros ein, um dartber zu
beraten, wie die Partei effektiver mit diesen Medien
zusammenarbeiten und ihre Kommunikation mit ihnen
abstimmen kénnte. Ahnlich wie alternative Plattformen
haben auch diese Bemuhungen das Ziel, Alternativen
zu den traditionellen ,,Meinungsfihrern® zu etablieren,
um die Glaubwdrdigkeit der von ihnen als ,,linksliberal*
eingestuften etablierten Medien zu untergraben und
den offentlichen Diskurs hin zum rechtsextremen
Rand zu verschieben.
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Trotz des Potenzials dieses rechtsextremen Oko-
systems, die Radikalisierung gewalttatiger Extremisten
zu fordern und den birgerlichen Diskurs im Netz

zu vergiften, beschranken sich die Antworten der
Politik auf Rechtsextremismus im Internet oft auf

die grofderen Plattformen. Beispielsweise betrifft

das NetzDG nur Plattformanbieter mit mehr als

2 Millionen Nutzern. Mit diesem Report hoffen wir,

die Lucke zu schlieflen und Forschern, Mitarbeitern

in Organisationen der Zivilgesellschaft und politischen
Entscheidungstragern dabei zu helfen, das komplexe
und sich rasch weiterentwickelnde Okosystem aus
Plattformen besser zu verstehen, das derzeit von
Rechtsextremen in Deutschland genutzt wird.

Der Bericht soll einen Beitrag dazu leisten, wie eine
gezielte, verhaltnismafige und effektive Antwort

auf Rechtsextreme im Netz erfolgen konnte.

Nach unserem Kenntnisstand ist dieser Report der
erste seiner Art, da er sowohl einen explorativen als

auch (innerhalb ethischer und technologischer Grenzen)

einen vergleichenden Ansatz verfolgt, um zehn
Plattformen zu analysieren, die von rechtsextremen
Gruppen und Individuen in Deutschland genutzt
werden. Da wir hier ein relativ unbekanntes Terrain
betreten haben, interessierten uns Antworten

auf sehr einfache, aber grundlegende Fragen:

—Welche Plattformen werden von
deutschen Rechtsextremen am starksten
genutzt? Wie funktionieren sie?

— Gibt es Regeln und Richtlinien fir die Moderation
von Inhalten und Verhaltensweisen auf
diesen Plattformen und wenn ja, welche?

—Wie grofs sind die Communities der rechtsextremen
Nutzer auf den einzelnen Plattformen?

—Was sind die Beweggriinde der (rechtsextremen)
Nutzer fur eine Teilnahme an diesen Plattformen?

—Welche Themen werden innerhalb des rechts-
extremen Okosystems im Netz diskutiert und wie
unterscheiden sich diese je nach Plattform, zum
Beispiel zwischen 4chan, Discord und Telegram?

—Tragen diese Plattformen zu Radikalisierungs-
prozessen bei, indem sie beispielsweise
entmenschlichende Sprache verwenden,
andere Gruppen als Bedrohung darstellen oder
Gewalt verherrlichen bzw. dazu anstiften?

—Welche Auswirkung haben gegen rechtsextreme
Influencer und Gruppen gerichtete Deaktivierungen
und Accountsperrungen durch die grofden Social
Media-Firmen auf die Anzahl ihrer Follower auf
alternativen Plattformen — folgen ihre Unterstitzer
ihnen einfach auf die neuen Plattformen?

—Wie unterscheiden sich Umfang und Framing der
Berichterstattung Uber rechtsextreme Konzepte
in Mainstream- und alternativen Medien?
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1. Ergebnisse

Mit dieser Studie wollten wir heraus-
finden, welche alternativen Social
Media-Plattformen Rechtsextreme in
Deutschland nutzen, wie grofs rechts-
extreme Communities auf diesen Platt-
formen im Vergleich zu ihrer Prasenz auf
Mainstream-Plattformen sind, welche
Themen diskutiert werden und ob die
Plattformen Radikalisierungsprozesse zu
fordern scheinen. Wir wollten aufferdem
die Rolle alternativer Medien bei der
Verbreitung rechtsextremer Inhalte

und Konzepte bestimmen.

Dazu haben wir verschiedene qualitative und quantitative
Methoden angewendet, die zu Beginn der folgenden
Abschnitte kurz besprochen und im Anhang zu diesem
Bericht ausfuhrlicher dargestellt werden.

In diesem Abschnitt prasentieren wir die
Ergebnisse unserer Analyse, die in fiinf
zentrale Bereiche unterteilt sind:

— Auswahl der Plattformen:
die alternativen Plattformen, die wir fur die
Forschung ausgewahlt haben. Wir unterscheiden
dabeiverschiedene Arten von Plattformen,
analysieren ihre Community-Richtlinien
und Uberprufen, ob sie urspringlich far
ideologische Zwecke eingerichtet wurden.

— Grofe der rechtsextremen Online-Communities:
ein Uberblick (iber die GréBenordnung der rechts-
extremen Communities, Kanale und Gruppen auf
diesen Plattformen. Diese Gruppen und Kanale
bringen zwar oft eine breit gefacherte Mischung
rechtsextremer Akteure zusammen; wir analysieren,
wie sich diese Gruppen im rechtsextremen Spektrum
verteilen: von Neonazis Uber Identitare Gruppen
bis hin zu muslimfeindlichen Bewegungen.

— Beweggriinde fiir die Teilnahme an den Plattformen:
eine Untersuchung der Beweggriinde der Personen,
die sich in diesen Gruppen beteiligen. Grundlage
hierfur ist die qualitative Analyse einer Reihe
interner Umfragen auf Gab, 4chan und Discord.

—Themen in den rechtsextremen Communities:
ein explorativer Uberblick (iber die Themen,
die auf diesen Plattformen diskutiert werden.
Grundlage ist eine qualitative Inhaltsanalyse
der grofiten Communities. Aufserdem stellen
wir eine Fallstudie zu antisemitischen Inhalten
auf 4chan vor, fir die wir Machine Learning
und eine NLP-Software benutzt haben.

— Reichweite auf Mainstream- und
alternativen Plattformen:
ein Vergleich zwischen der Reichweite von Influencern
und Gruppen auf Mainstream- bzw. alternativen
Plattformen. Darliber hinaus Uberprifen wir
die Frage, ob die Blockierung auf Mainstream-
Plattformen sich auf die Grofde der Gruppen auf
alternativen Plattformen auszuwirken scheint.

— Rechtsextreme Konzepte in alternativen Medien:
wir erforschen das wachsende Okosystem alterna-
tiver Medien, um herauszufinden, in welchem
Umfang rechtsextreme Konzepte dortim Vergleich
zu Mainstream-Medien diskutiert werden.

1.1 Wahl der Plattformen

Der erste Schritt unseres Forschungsprojekts
bestand darin, relevante alternative Plattformen

zu finden, auf denen rechtsextreme Communities
prasent sind. Dazu erstellten wir auf der Grundlage
friherer Forschungsergebnisse des ISD und anderer
Rechtsextremismusforscher eine Liste potenzieller
Plattformen. Diese Liste sollte moglichst weit gefasst
sein und unterschiedliche Plattformtypen abdecken,
etwa Diskussionsforen, Messenger-Apps, Videosharing-
Websites, Gaming-Apps und soziale Netzwerke.
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Wir haben eine Reihe von Plattformen ausgeschlossen,
die entweder eine extrem kleine Nutzerbasis zu haben
schienen (z. B. Meisterbook), Bezahlabonnements
voraussetzen (z.B. prOgramm) oder auf denen wir

keine ausreichend grofse Nutzerbasis deutscher
Rechtsextremisten feststellen konnten (z. B. PewTube
oder Hatreon). AufRerdem haben wir rechtsextreme
»Enzyklopadien™ wie Metapedia nicht aufgenommen.
Mithilfe dieser Methode ermittelten wir zehn Plattformen
fur unsere Forschung, die in Abbildung 1 aufgefihrt sind.

Beim Erstellen dieser Liste wurde deutlich,
dass es offenbar drei verschiedene Arten von
Plattformen gibt. Sie wurden eingerichtet:

—von libertaren oder kommerziell aus-
gerichteten Entwicklern, die haufigim
Namen der Meinungsfreiheit agieren und
extremistische Inhalte tolerieren

— fur vollig andere Zwecke, beispielsweise
Gaming, Videosharing oder japanische Animes,
werden aber von Extremisten genutzt

—von Rechtsextremen speziell fir
rechtsextreme Gruppen.

Internationale rechtsextreme Foren wie Stormfront

oder der,,BBS The Goyim Know" des Daily Stormer,
Crowdsourcing-Websites wie Hatreon und Enzyklopadien
wie Metapedia oder Infogalactic sind eindeutige Beispiele
fur die dritte Kategorie. Es ist erwahnenswert, dass es
auch innerhalb des deutschen Rechtsextremismus
Bemuhungen gibt, solche Plattformen einzurichten und
zu popularisieren, wie die Beispiele von Patriot Peer und
FreiHoch3 zeigen. Die Videosharing-Websites FreiHoch3
und Prometheus wurden zwar von rechtspopulistischen
Influencern gegriindet, wegen der geringen Anzahl

ihrer Nutzer lohnte sich aber ihre Aufnahme in diese
Analyse nicht. Auflerdem wurden diese Websites

in der Offentlichkeit durch ihre Unterstiitzung der
Meinungsfreiheit gerechtfertigt und nicht durch die
ausdruckliche Forderung einer fremdenfeindlichen,
nationalistischen Ideologie.

Patriot Peer, ein Projekt der Identitaren Bewegung,
befindet sich hingegen noch in der Entwicklung.
Gemaf den genannten Aufnahmekriterien wurde
keine von Extremisten selbst eingerichtete
Plattform in die endgiltige Liste flr dieses
Forschungsprojekt aufgenommen.

Abbildung 1 Die fiir dieses Forschungsprojekt
berlicksichtigten Online-Plattformen

Plattform Typ Gegriindet Zweck

4chan Imageboard 2003 zweckentfremdet
Reddit Imageboard 2005 zweckentfremdet
VK Soziales Netzwerk 2006 zweckentfremdet
8chan Imageboard 2013 libertar
Telegram  Messaging-App 2013 libertar
Discord Gaming-App 2015 zweckentfremdet
Minds Soziales Netzwerk 2015 libertar
Voat Soziales Netzwerk 2015 libertar
Gab Soziales Netzwerk 2016 libertar
BitChute  Videosharing-Plattform 2017 libertar

Wir sehen, dass sechs Plattformen in unserer
endgultigen Auswahl als libertare Plattformen
klassifiziert werden konnen, die den Wert der

freien Meinungsaufierung betonen, und vier
Plattformen einem allgemeineren Zweck dienen
(zum Beispiel Gaming oder Social Networking),

aber von Rechtsextremen genutzt werden.

Auf diesen Plattformen wird eine grofse Bandbreite
unterschiedlicher Meinungen ausdrlcklich begrifst
und extremistischer Inhalt zumindest toleriert,

oft bis hin zum Verstofd gegen US-amerikanische
Gesetze (die meisten Plattformen haben ihren Sitz
in den USA). Beispiele fiir solche Plattformen sind
Gab, das den Ersten Zusatzartikel der US-Verfassung
als seine Richtschnur fir die Moderation von Inhalten
bezeichnet, oder Telegram, das betont, sich nicht an
sogenannte ,lokale Beschrankungen der Meinungs-
freiheit" zu halten. Die zweckentfremdeten Platt-
formen, von denen wir vier in unserer endgultigen
Auswahl haben, besitzen strengere Inhaltsrichtlinien
und zeigen auch starkere Bemuihungen bei

der Entfernung extremistischer Inhalte.
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Andererseits haben Plattformen wie Discord
oder Reddit strengere Inhaltsregeln und haben
damit begonnen, Transparenzberichte Uber ihre

Moderationen zu veroffentlichen. Ein ausfihrlicher

Uberblick iiber alle ausgewahlten Plattformen,
ihren Hintergrund und ihre Nutzung und ihre

Community-Richtlinien befinden sich in Anhang A.

1.2 Die Grof3e der rechtsextremen
Online-Communities

Die unterschiedliche Konzeption und Dynamik

der untersuchten alternativen Plattformen

machen einen direkten Vergleich schwierig.

Wir haben aber eine Reihe standardisierter

Schritte angewendet, um deutschsprachige oder

auf Deutschland ausgerichtete rechtsextreme

Communities, Gruppen und Kanale zu ermitteln.

Wir haben Communities, Kanale, Gruppen
und Influencer in unsere Stichprobe
aufgenommen, wenn diese:

— zu bekannten rechtsextremen
Organisationen gehorten

—wiederholt und affirmativ Inhalte bekannter
rechtsextremer Organisationen geteilt oder ihre
Unterstltzung daflir zum Ausdruck brachten

—Inhalte veroffentlichten, die eindeutig unter Cas
Muddes Rechtsextremismusdefinition fallen,
da sie mindestens drei der folgenden funf
Merkmale aufweisen: Nationalismus, Rassismus,
Fremdenfeindlichkeit, Demokratiefeindlichkeit
und Beflrwortung eines starken Staates**

—Inhalte von Einzelpersonen oder Organisa-
tionen geteilt haben, die unter Muddes
Rechtsextremismusdefinition fallen

— Hassrede veroffentlichten, die der Definition in den
Gemeinschaftsstandards von Facebook entspricht.
Hassrede wird hier definiert als ,,direkter Angriff auf
Personen aufgrund geschutzter Eigenschaften:
ethnische Zugehorigkeit, nationale Herkunft,
religiose Zugehorigkeit, sexuelle Orientierung,
Kaste, Geschlecht, Geschlechtsidentitat, ernsthafte
Erkrankung oder schwere Behinderung".®

Die Bestimmung der Communities und
die anschliefSiende Datenerfassung
basierte auf drei Schritten:

1) Wir zogen friihere Forschungsprojekte des
ISD zu rechtsextremen Online-Communities
heran, darunter auch die Projekte im Zu-
sammenhang mit der Bundestagswahl 2017,
der bayerischen Landtagswahl 2018 und der
Wahl zum Europaischen Parlament 2019.

2) Wir verwendeten Schllisselworter
der Rechtsextremen, um mithilfe der
Suchfunktionen der Plattformen weitere
Kanale und Gruppen zu identifizieren.

3) Mithilfe der ersten beiden Schritte flihrten
wir zusatzlich auf jeder Plattform ein
manuelles,,.Schneeballverfahren® durch.?®
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Dadurch konnten wir feststellen, dass Telegram und
VK mit 129 bzw. 115 insgesamt die grofste Anzahl an
rechtsextremen Gruppen, Kanalen und Influencern
aufwiesen. Es folgten 79 auf BitChute, 38 auf Gab,

acht auf Reddit und fUnf rechtsextreme Communities
auf Minds und Voat. Mehr als ein Drittel (44) der Kanédle
auf Telegram unterstitzte offen den Nationalsozialismus.
Der grofite Kanal auf all diesen Plattformen ist ein
Telegram-Kanal mit tber 40.000 Followern. 21 rechts-
extreme Telegram-Kanale oder -Gruppen haben

mehr als 5.000 Follower. Auf VK, das nach unserer
Einschatzung die zweitgrofste Plattform innerhalb

des von Rechtsextremen genutzten Okosystems ist,
zahlt die grofite Community, die wir gefunden haben,
etwa 10.000 Mitglieder. Vier Communities haben mehr
als 5.000 und 31 haben mehr als 1.000 Mitglieder.

In diesen Gruppen hat das gesamte Spektrum des
Rechtsextremismus —von muslimfeindlichen Gruppen
Uber Identitare bis hin zu Neonazis — eine Prasenz:

35 Kanale und Gruppen waren mit identitaren und
ethnonationalistischen Gruppen verbunden, 92
unterstltzten offen den Nationalsozialismus und

104 Kanale befassten sich hauptsachlich mit der
Ablehnung von Einwanderung, Fllichtlingen und dem
Islam. 117 Communities und Gruppen liefsen sich nicht
eindeutig einer Kategorie zuordnen, weil ihre genaue
ideologische Tendenz unklar war, ihre Posts Inhalte aus
mehreren Kategorien vermischten oder weil die dort
postenden Nutzer einander haufig widersprachen.

Die Anzahl der Kanale und Communities ist mog-
licherweise irrefiihrend in Bezug auf die Grofie
der tatsachlichen Prasenz dieser Bewegungen auf
alternativen Plattformen: Der grofste identitare Kanal
hat mehr als 35.000 Follower — eine Reichweite,
an die der grofite muslimfeindliche Kanal (18.000)
und der gréfite Neonazikanal (etwa 10.000) nicht
herankommen. Es muss berUcksichtigt werden,
dass diese Zahlen naturlich nicht unbedingt
bedeuten, dass alle Follower dieser Kanale

die politischen Positionen der Gruppen oder
Influencer unterstitzen, die diese betreiben.

Neben unserer Untersuchung rechtsextremer

Gruppen wollten wir auch herausfinden, ob die rechts-
populistische AfD eine Prasenz auf alternativen
Plattformen hat. Frihere Forschungen des ISD im
Zusammenhang mit der Bundestagswahl und der
bayerischen Landtagswahl hatten festgestellt, dass Uber
rechtsextreme Kanalen auf alternativen Plattformen

in einem erheblichen Mafie fir die AfD mobilisiert
wurde. Wir haben eine kleine, aber weitgehend inaktive
Prasenz der rechtspopulistischen AfD identifiziert.

Wir fanden 31 Communities und Gruppen, die zur AfD
gehoren, fast alle davon (29) auf VK. Ihre Hauptseite
auf der Plattform ist aber seit 2015 nicht aktiv gewesen
und die grofdte, vor Kurzem aktive Gruppe hat nur 414
Follower. Dies weist darauf hin, dass die AfD moglich-
erweise einmal den Aufbau einer Prasenz auf VK in
Betracht gezogen hat, der Plattform aberin der letzten
Zeit keinen Vorrang mehr einraumt. Grund dafur ist
wahrscheinlich, dass sie darauf konzentriertist, ihre
Botschaften auf Mainstream-Plattformen zu verbreiten.

Der Grofdteil der Kommunikation auf 4chan und 8chan
findet auf Englisch statt und die Nutzer posten anonym.
Deshalb konnen wir die Anzahl der deutschen Nutzer
nicht abschatzen, die auf 4chan oder gar 8chan (das seit
dem Attentat von El Paso fast ununterbrochen offline
gewesen ist) mit rechtsextremen Ideen sympathisiert.
Aufierdem ist es unmoglich, zuverlassige Daten
daruber zu erhalten, wie viele der Follower tatsachliche
UnterstUtzer sind und inwieweit sich die Zielgruppen
von Communities und Influencern Uberschneiden.

Wir konnen auch nicht einschatzen, wie viele Forscher,
Journalisten oder politische Gegner des Rechts-
extremismus sich unter den Followern befinden

und wie viele Nutzer mehrere Konten haben.

Unter diesem Vorbehalt wiirden wir schatzen,
dass insgesamt etwa 15.000 bis 50.000 deutsch-
sprachige Personen mit rechtsextremen
Ansichten diese Plattformen nutzen und dortin
unterschiedlichem Ausmaf aktiv sind.




24 Das Online-Okosystem Rechtsextremer Akteure

Diese maximale Zahl ist zwar grofer als die Schatzung
des Bundesamtes flir Verfassungsschutz®’ von 24.100
Rechtsextremisten (darunter 13.240 Personen, die
nicht Teil organisierter Strukturen sind, einschliefilich
Online-Aktivisten), liegt aber deutlich unter den 2

% der Deutschen, von denen die Friedrich-Ebert-
Stiftung annimmt, dass sie ein ,,geschlossenes
rechtsextremistisches Weltbild" haben.3®

1.3 Beweggriinde fiir die Teilnahme

an den Plattformen: Ergebnisse

von Gab, 4chan und Discord
Die folgende Analyse soll Einblicke in die Beweggriinde
geben, die rechtsextreme Nutzer auf alternative Platt-
formen fhren. Sie nutzt eine Reihe von internen
Umfragen, die im Februar 2018 auf Gab, 4chan und
Discord durchgefuhrt wurden und bei denen die
Nutzer rechtsextremer Communities gebeten wurden,
ihre Griinde fur die Nutzung dieser Plattformen zu nennen.
Leider waren ahnliche Umfragen fiir andere Plattformen
nicht verfligbar. Ausgehend von manuellen qualitativen
Analysen der Antworten haben wir Stichwortlisten erstellt
und in verschiedene Motivationskategorien kodiert.
Zusatzlich zu der textbasierten Analyse geben wir flr jede
Plattform einige Beispielzitate aus den Umfragen an.

Die Umfrageergebnisse deuten darauf hin, dass die
Beweggrlinde der Nutzer auf verschiedenen alternativen
Plattformen sich stark voneinander unterscheiden.

Die Hauptmotivation fur die Nutzer von Gab lag in

der Sorge um die Meinungsfreiheit und in antilinken
Ressentiments. Ein moglicher Grund daflr ist, dass diese
Plattform ihre Rolle als Meinungsfreiheit-Alternative zu
grofden Social Media-Plattformen stark betont, denen sie
nachsagen, einen liberalen oder linken politischen Bias zu
haben. Der Hass auf Minderheiten und der Wunsch nach
Spafs und Unterhaltung spielten unter den Mitgliedern des
4chan-Boards /pol/ eine viel grofere Rolle und spiegelten
die anarchische Kultur und den spezifischen Humor der
Plattform wider. Die Motivation der in der Discord-Gruppe
Reconquista Germanica engagierten Nutzer hingegen

lag im Wunsch nach politischer Veranderung und ihrer
Suche nach Gemeinschaft und Zugehdorigkeit. Dies konnte
an der ideologischen Tendenz der Gruppe liegen,

aber auch an der Plattformarchitektur von Discord,
welche die Bildung enger Communities ermaoglicht.

Es sind weitere Umfragen und ethnografische Studien
notig, um die Nuancen der Push- und Pull-Faktoren
vollstandig zu verstehen, die Internetnutzer dazu
bringen, alternativen Plattformen beizutreten, sich
dort aufzuhalten und sie wieder zu verlassen.

Gab

Um die Beweggrlinde der Gab-Nutzer besser zu
verstehen, haben wir die Ergebnisse einer internen
Umfrage analysiert, bei der die Frage ,,Warum sind Sie
auf Gab?" gestellt wurde. Insgesamt sind als Reaktion auf
die Umfrage 635 Antworten von Nutzern eingegangen.
Die Antworten sind in Abbildung 2 dargestellt.

Abbildung 2 Griinde der Befragten
fiir den Beitritt zu Gab

Meinungsfreiheit

Hass gegen die Linke

Hass gegen Minderheiten
Unbehagen gegentber Tech-Firmen
Streben nach Gemeinschaft

Streben nach Struktur und Klarheit
Streben nach Spafd und Unterhaltung
Streben nach politischer Veranderung

Quelle: ISD-Analyse einer nutzergenerierten Umfrage
unter Gab-Nutzern in rechtsextremen Communities

Die meisten Antworten bezogen sich auf die
Meinungsfreiheit. Mehr als die Halfte der genannten
Beweggriinde von Gab-Nutzern enthielt Stichworter
wie ,Meinungsfreiheit®, ,Zensur", ,,Gedankenpolizei*,
»Bann®, ,,Sperre" oder ,,Erster Zusatzartikel".

Weitere Motivationskategorien mit betrachtlichen
Anteilen waren antilinke Ressentiments (14 %) und
Ressentiments gegenlber Minderheiten (10 %).

Auf diese Kategorien folgte der Wunsch nach
Gemeinschaft (9 %) und der Wunsch nach politischer
Veranderung (6 %). Unbehagen gegenliber Tech-
Firmen, der Wunsch nach Spafd und Unterhaltung oder
der Wunsch nach Struktur und Klarheit spielten nur bei
einer kleinen Minderheit der Umfrageteilnehmer eine
Rolle bei ihrer Motivation zur Nutzung von Gab.
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Beispielzitate zu Griinden fiir die Nutzung von Gab

»Ich bin zu Gab gekommen, um gegen Big
Social Stellung zu beziehen. Ich bleibe, weil
es hier gleichgesinnte Patrioten gibt, die im
Ersten Zusatzartikel ebenfalls ein wichtiges
Geschenk sehen, das sich auszuiben lohnt.”

. Weil ich die soziale Konditionierung/
soziale Kontrolle/Freiheitsunterdriickung
von Jack und Zuck satt habe.*

»Google und FB sind genau die Monster
geworden, vor denen sie uns gewarnt haben,
als sie selbst noch Neulinge waren. Zu viel
Gier und zu viel Macht haben sie in einen
Unterdriickungsrausch gebracht.*

»Ich bin einer der ersten 10.000 auf Gab und
habe der Plattform gern beim Wachsen zu-
gesehen (qa hat tolle Arbeit geleistet und fir
die Welt einen neuen Weg der Kommunikation
geschaffen. Hier kann ich sagen Ich liebe dich
oder Verpiss dich, und wenn du willst, kannst
du hier einen N***** ejnen N***** nennen,
einen Juden einen Juden und ein Arschloch ein
Arschloch. Einfach lacheln und Spafs haben.”

»Wir nutzen oder kontrollieren keine sozialen
Medien, aber die machen das mit uns. Nur eine
Gruppe von Leuten entscheidet Uber alles, was wir
tun, was wir sehen und sogar, was wir LIEBEN..."

,Ich bin wach, es ist 3:33 Uhr. Macht euch bereit
in eurem Zuhause und eurem Leben. Die Zeit ist
nah, dass diese Nation im Chaos versinken wird."

.Ich bin bei Gab, weil ich mir jedes Mal, wenn
ein Weifser ein GIF vom Typ ,sassy black
woman goes MMM HMMMM* als Argument
auf Twitter benutzt hat, mit Fug und Recht
gewlinscht habe, dass die Atombombe fallt."

4chan

Eine auf dem 4chan-Board /pol/ veroffentlichte
Umfrage formulierte die Frage anders: ,,Wie sind
Sie auf /pol/ gelandet?". Insgesamt sind 187
Antworten von Nutzern auf die Umfrage einge-
gangen. Abbildung 3 stellt die Antworten dar.

Abbildung 3 Griinde der Befragten fiir
den Beitritt zu 4chan

Meinungsfreiheit

Hass gegen die Linke

Hass gegen Minderheiten
Unbehagen gegentiber Tech-Firmen
Streben nach Gemeinschaft

Streben nach Struktur und Klarheit
Streben nach Spafs und Unterhaltung
Streben nach politischer Verdnderung

Quelle: ISD-Analyse einer nutzergenerierten Umfrage
unter 4chan-Nutzern in rechtsextremen Communities

Die Ergebnisse der Umfrage auf 4chan /pol/

zeigen, dass Hass auf Minderheiten einer der
wichtigsten Beweggriinde auf dem Imageboard

ist. 46 % der Antworten verwendeten Stichworter

wie das antisemitische ,,K¥**«, N******  Jude",
»Schwarzer* oder ,Rasse" und ein erheblicher Anteil
der Umfrageantworten war durch explizit rassistische
Aussagen, Beleidigungen und Verschworungstheorien
gekennzeichnet. Um die Arten von Hass besser zu
verstehen, haben wir eine Subanalyse der Antworten
durchgefiihrt (siehe unten). Aufierdem ist der Wunsch
nach Spafd und Unterhaltung auf dem 4chan-Board
/pol/ weiter verbreitet als unter den Nutzern von

Gab. Auch der Wunsch nach politischer Veranderung
und Hass auf Linke waren wichtige Beweggrlinde,

die wirin der Inhaltsanalyse feststellen konnten.

Eine Subanalyse der Arten von Hass, die Nutzer

als Teil ihrer Umfrageantworten zum Ausdruck
brachten, zeigt eine weitgehende Dominanz

von Antisemitismus und Hass auf Schwarze.
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Frauen- und linkenfeindliche Rhetorik ist ebenso
weitverbreitet. FUr Frauen werden Ausdriicke wie
,Nutte" und,.Schlampe" und fir Linke —in einem
hasserflllten Kontext — die Begriffe ,,Libtard*™
und ,,SWJ,, (Kdmpfer flir soziale Gerechtigkeit)
verwendet (Abbildung 4).

Abbildung 4 Arten von Hass, die von
4chan-Nutzern geadufSert wurden

B Antisemitisch
B Hass auf Schwarze

— B Muslimfeindlich
B Frauenfeindlich
W Hass auf Linke

Quelle: ISD-Analyse einer nutzergenerierten Umfrage
unter 4chan-Nutzern in rechtsextremen Communities

Unter den 187 Antworten waren mindestens 111 Falle
von Hassrede. Durchschnittlich ist Hass damit ein
Merkmal von mehr als jeder zweiten Umfrageantwort.

Beispielzitate zu Griinden fiir die Nutzung von 4chan

.»Bin zu 4chan gekommen, als ich 12
war. 6 Jahre spéter bin ich immer noch
hier. Warum sollte ich gehen?*

»Hab angefangen, mich fir Politik zu interessieren
und war schon immer an schwarzem Humor
interessiert, also habe ich ,politisch inkorrekt* bei
Google eingegeben und diese Seite gefunden.*

»Von the_donald wéhrend der Wahl und nein,
ich gehe nicht zurick, ihr kbnnt mich mal.*

»Dies ist eine kollektive Demonstration
einer Verschiebung des Weltbildes."

»Sein memetischer Einfluss holt tatsachlich
immer neue Soldaten rein, die im Lauf der
Zeit langsam zu knallharten Nat-Socs \
[Nationalsozialisten] oder Varianten davon werden.
Das ist ein Nahrboden fiir unsere Riickkehr."

»Ich war Anarchist und bin zum Trollen
hergekommen. Hab im Dezember 2016
angefangen. Alles wurde anders, als ich ein
allgemeines NatSoc-Forum fand. Ich habe
viele von den Videos auf YouTube gesehen,
auch The Greatest Story Never Told. Meine
alten Kommentare, die das als Propaganda
ablehnen, sind immer noch da."

»Ich hatte noch nie Sex und wollte wissen warum."
»Gamergate und die Fliichtlingskrise."

»lerroristisches Attentat in meinem Land.
Die Leute, die auf derselben Website
unterwegs sind, reden dariiber."

»Hab angefangen, von zu Hause zu arbeiten.
Stundenlang Zeit, mich im Internet rumzutreiben
> Anti-SJW-Videos [Kdmpfer fiir soziale
Gerechtigkeit] auf Youtube [sic] > Donald
Trump kiindigt Pradsidentschaft an > POL."
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Discord

In der geschlossenen Discord-Gruppe Reconquista
Germanica erhielt eine Umfrage mit dem

Titel ,,Warum sind Sie Teil von Reconquista
Germanica auf dem Discord?" 69 Antworten.
Abbildung 5 stellt die Antworten dar.

Abbildung 5 Griinde der Befragten
fiir den Beitritt zu Discord

4% 3% 10s 05
0% 0% Meinungsfreiheit

Hass gegen die Linke

Hass gegen Minderheiten

Unbehagen gegentiber Tech-Firmen
Streben nach Gemeinschaft

Streben nach Struktur und Klarheit
Streben nach Spaf und Unterhaltung
0% Streben nach politischer Veranderung

Quelle: ISD-Analyse einer nutzergenerierten Umfrage
unter Discord-Nutzern in rechtsextremen Communities

Beispielzitate zu Griinden fiir die
Nutzung von Discord

»An dem Server gefallt mir, dass ich
auf reife und ernsthafte Weise mit
Gleichgesinnten zusammen bin."

,Die Gemeinschaft und der
Erfahrungsaustausch, auch das Netzwerken
und das Abstimmen von Aktionen."

»Es geféllt mir, dass wir endlich tber
verschiedene Kampagnen aktiv werden
und in der offentlichen Debatte unseren
FuBabdruck hinterlassen kénnen :)*

. Es geféllt mir, dass sich hier jeder organisieren
kann, im Internet und im echten Leben."

.Ich mag die straffe Organisation und das Gefthl,
dass viele kompetente Leute an Bord sind.”

»Das Beste am Server ist, dass wir hier netzwerken
kénnen und nicht mehr viéllig isoliert voneinander
sind. Ein riesiger strategischer Vorteil!*

1.4 Themen in den rechtsextremen Communities
auf alternativen Plattformen
Eines unserer wichtigsten Interessensgebiete
wahrend dieses Forschungsprojekts war eine
explorative Analyse der Themen und Narrative,
die auf den alternativen Plattformen von rechts-
extremen Akteuren diskutiert werden. Da dieser Report
als erstes Forschungsprojekt den Versuch unternimmt,
diese weitgehend unbekannten Bereiche des Internets
systematisch zu erkunden, konnte eine Analyse dieser
Art entscheidende Einblicke in die Dynamik dieser
Raume liefern. Aufgrund des Charakters unseres
Forschungsgegenstands standen wir aber einer Reihe
von ernsthaften methodologischen, ethischen und
technischen Herausforderungen gegenuber, die wir
bewaltigen mussten. Bestimmte Plattformen wie etwa
Minds sind speziell so konzipiert worden, dass sie
nicht automatisiert heruntergeladen (Scraping) werden
konnen, und ein solches Scraping wiirde bei anderen
Plattformen (VK, Discord, Telegram) wahrscheinlich
gegen die Nutzungsbedingungen verstofsen.
Manche Plattformen verfligten nur Uber eine schlecht
dokumentierte Application Programming Interface (API)
mit wenigen Richtlinien. API's oder Datenschnittstellen
ermoglichen es Forschern, Daten zu erheben und zu
analysieren. Dadurch war unklar, ob ein automatisiertes
Scraping der Plattform Giberhaupt machbar ware
(wie bei Voat der Fall). In anderen Fallen schien sich ein
automatisiertes Scraping wegen der geringen Grofie
und des niedrigen Aktivitatsgrads nicht zu lohnen
(wie bei Reddit der Fall). Der Erstellung vergleichbarer
Samples von automatisch heruntergeladenen
Daten von mehreren Plattformen schien daher
weder moglich noch ethisch vertretbar zu sein.

Deshalb haben wir beschlossen, flir jede Community,
jede Gruppe und jeden Kanal, die wir flir weitere Analysen
einbezogen hatten, zehn Posts manuell in Themen zu
kodieren, um einen allgemeinen Uberblick (iber die
Themen zu bekommen, die in diesen Communities
haufig behandelt werden. Um den Umfang der manuell
zu kodierenden Inhalte in einem realistischen Rahmen
zu halten, haben wir alle Kanale, Gruppen und Influencer
auf Reddit (9), Minds und Voat kodiert, uns aber bei
Telegram, VK, Gab und BitChute auf 20 Kanale, Gruppen
und Influencer beschrankt. Insgesamt haben wir auf
den verschiedenen Plattformen fast 1000 Posts kodiert.
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Die Beschrankungen dieses Ansatzes sind uns bewusst
und wir moéchten betonen, dass die nachfolgend heraus-
gestellten Ergebnisse sorgfaltig interpretiert werden
mdussen, da die ihnen zugrunde liegenden Daten sich
aufgrund der erlauterten Schwierigkeiten erheblich
voneinander unterscheiden konnen. Dennoch glauben
wir an den Wert dieser Art von explorativer Analyse,

da sie als Indikator daflr dienen kann, ber welche
Themen in den ausgewahlten rechtsextremen
Communities und Kanalen am meisten gesprochen
wurde. Eine ausfihrliche methodologische
Beschreibung befindet sich in Anhang B.

Statt vor dem Kodieren vordefinierte Kategorien zu
erstellen, Uber welche wir Diskussionen erwarten
wirden, haben wir auf eine zunachst etwa

250 Posts kodiert, um die Analysekategorien

fur den gesamten Inhalt zu erstellen:

— Angriffe auf politische Gegner: alle Arten der Kritik
an politischen Gegnern, die wir noch in Angriffe
auf Linke, die politische Mitte und Konservative
sowie auf andere Rechtsextreme unterteilt haben

— Klimawandel: alle Diskussionen Uber den
Klimawandel, darunter seine Leugnung und
Angriffe auf die Aktivisten, Gruppen und
Forscher, die am meisten mit dem Klimawandel
in Verbindung gebracht werden (z. B. Greta
Thunberg, Fridays for Future, Extinction Rebellion)

— Verschwoérungstheorien: alle Andeutungen
zu geheimen Arrangements, mit denen
ein bestimmter politischer Zweck erreicht
werden soll, einschlieflich aller Erwahnungen
der amerikanischen QAnon-Bewegung

— Faschistisch: wir haben nur die Inhalte
als faschistisch klassifiziert, die explizit
den Faschismus oder Nationalsozialismus
unterstitzten oder geschichtsrevisionistische
Thesen Uber diese Bewegungen teilten,
ohne ihnen explizit beizupflichten

— Gender: alle Diskussionen bestimmter sozialer
Rollen im Zusammenhang mit Geschlecht,
Gender und Gender-ldentitat, insbesondere von
Akteuren, die sich als die Verteidiger ,,unserer
Frauen" oder der ,,europaischen Frauen™
prasentierten, aber auch bei der Formulierung
spezifischer Erwartungen an Manner

—Islam: alle Diskussionen im Zusammenhang
mit dem Islam und Muslimen, in denen der
Islam konkret als relevanter Faktor (sowohl
deskriptiv als auch negativ) erwahnt wird

— Einwanderung: alle Erwahnungen von
Migranten, Flichtlingen und den Auswirkungen
der Einwanderung auf die demografische
Zusammensetzung eines Landes oder einer
Region. Wir haben aufierdem alle Nennungen
realer oder erfundener Straftaten klassifiziert,
die von Flichtlingen oder Migranten
begangen worden sind bzw. sein sollen

— Medien: Kritik an einzelnen Medien oder
»den Medien" insgesamt, insbesondere Beschul-
digungen der politischen Voreingenommenheit,
selektiven Berichterstattung oder Liige

— Pro-populistisch: explizite Untersttitzung fur
populistische Politiker oder Parteien wie etwa die
AfD, Donald Trump oder die italienische Partei Lega

—Repression: alle AuBerungen, die auf reale oder
wahrgenommene Falle von Repression gegen
Rechtsextreme hinweisen, ob durch den Staat
oder private Akteure, insbesondere in Bezug auf
Einschrankungen der Meinungsfreiheit oder der
Teilnahme an rechtsextremen Aktivitaten
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— Sonstige: weitere Kategorien, die weniger haufig Abbildung 6 zeigt die thematische Aufschlisselung
vorgefunden wurden als die oben beschriebenen. uber die Plattformen hinweg. Unsere Analyse hat
Dazu gehoren die prinzipielle Ablehnung der Gemeinsamkeiten und Unterschiede zwischen und
Demokratie, LGBT-feindliche Ressentiments, innerhalb der einzelnen Plattformen ergeben.

antisemitische Ressentiments, biologischer
Rassismus und Ansichten zu Bildung, der EU,
»political correctness", Padophilie und der
Wirtschaft, sowie Posts die nicht politisch
waren, Rechtsextremismus kritisch gegen-
Uberstanden oder sich nicht eindeutig
interpretieren lielen (als ,,unklar* kodiert).

Wie Abbildung 6 zeigt, ist Immigration das erwartungs-
gemafs auf allen Plattformen am meisten diskutierte
Thema; dies gilt vor allem fr Gruppen auf Voat, Reddit
und Gab. Die zweithaufigst diskutierte Themenkategorie
waren Angriffe auf politische Gegner (13—20 % auf allen
Plattformen, am haufigsten auf Telegram und Reddit).
Die analysierte Kategorie ,,Anderes" war insgesamt die
Wir glauben, dass diese Art der induktiven Erstellung dritthaufigste Themenkategorie, was angesichts der
von Kategorien wichtige Vorteile bei der Zuordnung von explorativen Art der Analyse nicht verwundern kann.
Plattformen und Foren bietet, die noch zu wenig erforscht

sind und deren Nutzer ihre Ideen auf charakteristische

Weise zum Ausdruck bringen. Durch eine Vordefinition von

Kategorien vor der Analyse dieser alternativen Plattformen

waren wir das Risiko eingegangen, bestimmte Themen

zu verpassen, die auf diesen breit diskutiert werden,

aber die wir nicht als so bedeutend eingeschatzt hatten,

wie sie tatsachlich sind.

Abbildung 6 Analyse der auf verschiedenen
Plattformen diskutierten Themen
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Wenn man die Zahl der rechtsextremen Gruppen oder
Kanale auf den zwei grofsten Plattformen, VK und
Telegram, betrachtet, zeichnen sich einige interessante
Trends ab. Die Analyse von VK zeigt, dass Diskussionen
Uber Immigration, Themen der Kategorie ,,Anderes"

und Angriffe auf politische Gegnerim Vordergrund
stehen. Insgesamt konnten wir jedoch gegentber den
anderen alternativen Plattformen keine ungewohnlichen
Muster feststellen, was daran liegen konnte, dass es vom
gesamten Spektrum rechtsextremer Akteure genutzt
wird und daher einen Querschnitt der unterschiedlichen
Ideologien reprasentiert.

Inhalte Gber die vermeintliche Unterdriickung der
extremen Rechten fanden sich auf Telegram haufiger
als auf anderen Plattformen. Telegram scheint zur
wichtigsten Buhne flr rechtsextreme Influencer und
Gruppen geworden zu sein, die von Kontosperrungen
auf den grofsen Social-Media-Plattformen betroffen
waren oder solche beflirchten. Eine weitere wichtige
Funktion von Telegram besteht darin, Inhalte weiter-
zuleiten und andere Kanale und Plattformen zu
bewerben. 8 % der Inhalte verweisen Nutzer auf
andere Kanale, Plattformen oder Websites.

Interessanterweise werden derIslam und Muslime

in rechtsextremen Inhalten auf Gab haufiger (12 %)
alsin den Inhalten auf anderen Plattformen erwahnt.
Obwohl es eine deutliche Uberschneidung der
Narrative Uber Migranten und Fllchtlinge gibt, wird der
Islam nicht so haufig als Faktor erwahnt, wie wir
erwartet hatten. Stattdessen stiefSen wir haufiger auf
allgemeine Feindseligkeit gegenliber Migranten und
Flichtlingen. Die Analyse von Videos auf BitChute,
welches die Hauptalternative zu YouTube darstellt,
erbrachte ebenfalls sehr interessante Resultate.

Hier fanden sich mehr Inhalte mit Verschworungs-
theorien als auf jeder anderen Plattform, haufig in Form
von langen Videos, in denen unterstellt wird, dass bose,
verborgene Machte sich gegen die vermeintlichen
Interessen der rechtsextremen In-Group verschworen
hatten. Diese Verschworungstheorien Gberschritten
die Grenze zum Antisemitismus haufiger als auf allen
anderen Plattformen mit Ausnahme von Minds und
beinhalteten u. a. revisionistische Interpretationen der
deutschen Geschichte, Holocaustleugnung und offene
Unterstltzung fr den Faschismus (12 %).

Die Ergebnisse flr Reddit, Minds und Voat, alles alternative
Plattformen mit einer vergleichsweise niedrigeren
Anzahl von rechtsextremen Nutzern, sollten mit
Vorbehalt interpretiert werden, da einzelne Ausreifser
innerhalb der Community hier leichter die gesamte
Themenverteilung verzerren konnen.

Auf Voat fanden sich keine Verschworungstheorien
und faschistische Inhalte; haufiger als auf anderen
Plattformen fanden sich Diskussionen Giber Gender,
haufig im Kontext davon, dass Migranten oder
Flichtlingen Sexualverbrechen gegen ,,unsere Frauen™
oder ,,europaische Frauen" vorgeworfen wurden.

Interessanterweise stellten wir fest, dass die zwei
haufigsten Arten von Inhalten auf Minds entweder

der Unterstltzung von populistischen Akteuren oder
von faschistischen Ideologien dienten, was zeigt,

dass selbst innerhalb von Plattformen deutliche ideo-
logische Unterschiede auftreten konnen. Auf Reddit
fanden sich im Gegensatz dazu mehr abwertende
Diskussionen Uber den Klimawandel und mehr Unter-
stltzung fur populistische Akteure als auf allen anderen
Plattformen mit Ausnahme von Minds.

Zwischen 16 % (BitChute) und 27 % (Reddit) aller
analysierten Inhalte haben wir als ,,Anderes" klassi-
fiziert, weil sie keiner unserer Hauptkategorien zu-
ordnen lieen. Daher haben wir uns dazu entschieden,
die Kategorien dieser Posts zusammengefasst

fur alle sieben der manuell kodierten Plattformen
aufzuschlisseln. Abbildung 7 zeigt einige Themen,

die in verschiedenen Communities immer wieder
auftauchten, z. B. Antisemitismus aufSerhalb des
Kontexts der Unterstitzung des Faschismus oder
Geschichtsrevisionismus, Verbrechen, bei denen die
Identitat des Verdachtigen nicht genannt wurde, Posts
Uber die EU oder die Wirtschaftslage und Posts, die nicht
politisch waren, vermutlich nicht von Rechtsextremen
stammten oder deren Aussagen von unseren Forschern
nicht eindeutig zugewiesen werden konnten.
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Abbildung 7 Wesentliche Themen innerhalb
der Kategorie ,,Anderes™ auf allen Plattformen
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Immigration

Durch die weitere Aufschllsselung des Themas
Immigration in der Diskussion in diesen Gruppen auf
alternativen Plattformen ergab sich ein besonders
faszinierendes Bild. Unsere Analyse zeigt, dass die
Mehrheit der Posts Gber Immigration (60 %) sich

auf behauptete rechtswidrige Verhaltensweisen

von Flichtlingen oder Migranten anstatt auf eine

allgemeine Diskussion Uber Immigration konzentriert.

Nur 6 % der Posts Uber Migranten und 22 % der Posts
Uber FltGchtlinge befassen sich mit ihnen aufierhalb
des Kontexts rechtswidriger oder krimineller
Handlungen. Diese Zahlen fihren jedoch zu einer
allenfalls untertriebenen Darstellung der Menge

von negativen oder feindseligen Darstellungen von
Migranten und Flichtlingen, da selbst diejenigen
Posts, die kein rechtswidriges Verhalten zum
Gegenstand hatten, Migranten nicht in einem
positiven oder neutralen Licht erscheinen liefsen.

Zudem beziehen sich 12 % aller Posts Giber Immigration
auf Verschworungstheorien Gber den demografischen
Austausch ,,geburtiger Europaer" durch nichteuropaische
Immigranten oder die Gefahr durch eine vermeintliche
»Islamisierung™ europaischer Gesellschaften. Migranten
und Fltchtlinge werden fast ausnahmslos so dargestellt,
als ob sie ein Risiko flr steigende Kriminalitat oder sogar
eine existenzielle Bedrohung flr die Aufrechterhaltung
einer ethnischen oder kulturellen Ordnung darstellen
wirden. Dieser bestandige Strom von Posts, die sich nur
auf die negativen Aspekte der Immigration konzentrieren
und Teile der Bevolkerung als Bedrohung portratieren,
scheint aus unserer Sicht eine der wesentlichen Gefahren
zu sein, die vom Diskurs auf alternativen Online-
Plattformen ausgehen.

Abbildung 8 Unterthemen der Posts liber Immigration
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Wie eine neue Untersuchung von Macromedia zeigt,
werden im Fernsehen und von Zeitungen in Deutschland
in ihrer Berichterstattung tiber Gewaltverbrechen

schon seit einiger Zeit die Nationalitat der Verdachtigen
genannt, besonders dann, wenn Verbrechen durch
einen auslandischen Staatsblrger begangen wurden.

So nannte beispielsweise jeder dritte Fernsehbericht
Uber ein Verbrechen die Nationalitat des Verdachtigen,
wobei es sich in 89 % der Falle um nicht-deutsche
Verdachtige handelte.*

Obwohl die Stichproben nicht vollig vergleichbar sind,
darechtsextreme Nutzer auf alternativen Plattformen
sich haufig auf alternative Medien anstatt auf die
Mainstream-Medien verlassen, die Hestermann unter-
sucht hatte, konnten wir ein ahnliches, wenn auch

noch Ubertriebeneres Muster beobachten. Bei fast 92
% aller in unserer Stichprobe erwahnten Verbrechen
wurden die Verdachtigen als Migranten oder Fllichtlinge
bezeichnet. Und auch in Fallen, in denen die Identitat
nicht ausdriicklich erwahnt wurde, werden die Posts oft in
Kommentaren dahingehend interpretiert, dass ohnehin
Migranten oder Fllichtlinge gemeint sind.

Angriffe auf politische Gegner und andere
rechtsextreme Gruppen

Angriffe auf politische Gegner gehorten zu den haufig-
sten Themen. Sie machen 13—-20 % aller Posts auf den
meisten Plattformen (mit Ausnahme von Voat) aus.
Allerdings sind die Ziele der jeweiligen Angriffe und der
oft bosartigen Kritik bei Weitem nicht gleichmatfSig tiber
das politische Spektrum verteilt. Linke, einschliefslich
der SPD und den Grlinen, waren das mit Abstand
haufigste Ziel. Linke zogen 75 % der gesamten Posts
mit Angriffen auf politische Gegner auf sich; danach
folgten Angriffe auf Akteure aus der politischen Mitte
und Konservative (18 %), in denen die Politiker als
Immigration unterstltzende ,,Globalisten” dargestellt
wurden (Abbildung 9).

Angesichts einiger 6ffentlich sichtbarer Meinungsver-
schiedenheiten innerhalb des deutschen rechtsextremen
Spektrums, bei denen esim Sommer und Herbst

2019 um LGBT-Rechte, Israel und die USA ging, waren

wir besonders gespannt, inwiefern sich ideologische
Meinungsverschiedenheiten innerhalb der extremen
Rechten auf alternativen Plattformen manifestieren
wurden. Obwohl wir feststellten, dass 6 % aller Angriffe
sich gegen andere Rechtsextreme richteten, spielten
diese internen Querelen gegenuber der Kritik am gemein-
samen politischen Gegner (Linke, politische Mitte und
Konservative) eine untergeordnete Rolle.

Abbildung 9 Ziele der Angriffe auf politische Gegner
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Muslimfeindliche Posts

Obwohl ausdrtickliche Bezugnahmen auf den Islam und
Muslime nicht so haufig waren, wie man erwarten wirde,
spielten solche Posts auf Plattformen wie Gab (12 % aller
Posts) doch eine grof3e Rolle. Wir unterschieden zwischen
deskriptiven und muslimfeindlichen Erwahnungen des
Islams und der Muslime. Zum Beispiel haben wir den Post
links in Abbildung 10, der nur die Moglichkeit erwahnt,
dass islamischer Religionsunterricht als Schulfach
eingefuhrt wird, ohne dies als gute oder schlechte
Entwicklung zu werten, als beschreibenden Post kodiert.
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In @hnlicher Weise haben wir Sympathiebekundungen fur
Kritiker des Islam nicht automatisch als Beweis flr eine
muslimfeindliche Haltung gewertet. Im Gegensatz dazu
verallgemeinert das Beispiel rechts in Abbildung 10 den
Islam, indem behauptet wird, dass keine Unterschiede
zwischen dem sunnitischen Islam, den Taliban, dem IS
und der Hamas bestlinden; dies haben wir als muslim-
feindlichen Post kodiert.

Abbildung 10 Beispiel fiir einen dekriptiven
Post lGiber Islamunterricht und einen
muslimfeindlichen Post auf Gab

GIBT ES BALD ISLAMESCHEN RELHAONSUNTERRICHT I MORDRHEIN-WESTRALENT?
BUNDESVERWALTUNGSGERICHT LEFRZIG HEBT URTEIL DES
OBERVERWALTUNGSGERICHTS MUNSTER ALF

Leiprig - Die Dukunfi des isamischen Religionsumiertichs in Mordrheirr Wesilalen isi
nach eirer Entscheidung des Bundesverwaliungsgerncins offen

D hichartien chsutschn Vienvaliungssichier hatten sn Uriell des
Obarversnburgagerichis (OVG) Minste sulgehoben. Das WG miuss Bt dme
prifen, ob der Teramian der Muslime [Z80) und der Islamea
Relbgasnagarrinhallen i Sinne &8 Grusgeistdes #nd (A2 5 B 94.18). D OVG
haite das vermein

Solhe en fu run o enem anderen Schiuss kormmen, kiinmten ZMD und bslameal #inen
Aniprach sef Religiorsunamcht nsch ibren Grundsdtzen haben.

et Amwew. tag 24 defnackrichben/ islamischer religion

Gibt es bald islamischen Religionsuntemicht in Hordrhein-
Wesifalen?

It's no difference! ‘

for a safe, peaceful and better world!

find the difference between

Obwohl etwa 48 % der Posts Uber den Islam und Muslime,
in denen der Islam als relevanter Faktor ausdrtcklich
erwahnt wurde, beschreibend waren, haben mehr als

die Halfte klar muslimfeindliche Klischees verwendet,

den Islam als Bedrohung fur die europaische Kultur dar-
gestellt, diskriminierendes Verhalten gegentber Muslimen
gerechtfertigt und den Islam als monolithische, statische,
fremdartige und minderwertige Religion beschrieben.

Abbildung 11 Der Anteil deskriptiver und
muslimfeindlicher Posts auf allen Plattformen
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Posts, die zur Gewalt oder Unterstiitzung
terroristischer Gruppen aufrufen

Wir haben auch eine Kategorie flr Posts kodiert,

die zur Gewalt oder Unterstltzung terroristischer
Gruppen aufrufen. Wir haben auf allen Plattformen
sieben Posts identifiziert, die zur Gewalt oder zur
Mitgliedschaft in terroristischen Gruppierungen
aufriefen. Obwohl dies eine sehr geringe Anzahl ist,
stellt unsere Analyse nur eine Momentaufnahme
dieser Gruppen zu einem bestimmten Zeitpunkt dar.
Frihere Studien des ISD sowie anderer Forschungs-
gruppen legen nahe, dass gewalttatige Sprache
innerhalb dieser Gruppen in Abhangigkeit von den
Ereignissen fluktuiert. Demzufolge konnten wir die
These aufstellen, dass nach einem islamistischen
Terroranschlag oder einem anderen medienwirksamen
Terrorereignis ein Anstieg gewalttatiger Sprache
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zu beobachten ware. Weitere Forschungsvorhaben
sollten untersuchen, wie spezifische Ereignisse ein
verstarktes Auftreten gewalttatiger Sprache auslésen
konnen und auf welche Weise gewalttatige Posts
Reaktionen hervorrufen und Aufmerksamkeit erhalten.
In unserer Studie hat sich gezeigt, dass die sieben

zur Gewalt oder zur Unterstltzung des Terrorismus
aufrufenden Posts in den Kommentarspalten

die Zustimmung anderer Nutzer fanden.

1.5 Fallstudie 1: Erkenntnisse aus einer Umfrage
auf einem Alt-Right Discord-Server

Im Zuge unserer ethnografischen Beobachtung von

Alt-Right-Communities auf Discord konnten wir uns

Zugang zu von Nutzern erstellten Umfragen im Alt-Right

Discord-Kanal ,,Politics 101" verschaffen (Abbildung 12).4°

Fast 800 Mitglieder nutzen diesen Chatserver;

ein zusatzlicher Server hat knapp 100 Mitglieder.

Obwohl ,,Politics 101" offiziell behauptet, ,,politisch
neutral* zu sein, sind die Gesprache und Literatur auf
dem Server Uberwiegend rechtsradikal und rechtsextrem.
Die geteilten Materialien reichen von Schriften Julius
Evolas und Adolf Hitlers bis hin zu Links zu den Arbeiten
von Alexander Dugin und Alain de Benoist. Andere dort

in Umlauf gebrachte extreme Inhalte umfassen Interviews
mit Andrew Anglin, nationalsozialistische Propaganda-
handbucher und Videos Uber die ,,Nazi-Wirtschaft".

Einige der geteilten Inhalte stammten auch aus etwas
gemafigteren konservativen Quellen wie ,, The Bell Curve"
(Herrnstein und Murray 1994), in dem die umstrittene
Behauptung aufgestellt wurde, dass Intelligenz-
unterschiede zwischen verschiedenen ,,Rassen*

zum Teil erblich bedingt sind.*!

Abbildung 12 Video zu ,,The Nazi Economy* im Alt-
Right-Kanal Politics 101 auf Discord101

Cultured-Thug

S

ECONOMY. 3

Die durchschnittliche Stichprobengrofse fur die
Umfragen betrug ca. 100 Nutzer. Wir haben nur
Umfragen bericksichtigt, die eine Stichprobengrofie

von n > 85 hatten, um zu gewahrleisten, dass mindestens
10 % aller Nutzer in dem Kanal und nicht nur eine geringe
Anzahl von Nutzern befragt wurde. Es folgen Antworten
auf zwei demografische Fragen sowie die Ergebnisse

zu Umfragen hinsichtlich der Rechte von Minderheiten,
Holocaustleugnung und Verschworungstheorien,
politischer und okonomischer Theorie, internationaler
Beziehungen und zum Thema Kriminalitat,

Justiz und Bestrafung.
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Esist wichtig, von vornherein festzustellen, dass diese Abbildung 14 Antworten auf eine Umfrage auf

von Nutzern durchgeflihrten Umfragen kein belastbares »Politics 101" zu den Ansichten der Mitglieder zum
oder reprasentatives Bild der Individuen liefern, die sich Thema Minderheitenrechte

in diesen Communities aufhalten. So ist es beispielsweise

.. . . . Fiihrt Homosexualitat zur Entartung
unmoglich, zu wissen, wer diese Umfragen ausgefullt hat westlicher Gesellschaften?

und in welchem Umfang die Antworten ernsthaft oder
als Witz gemeint waren. Trotz dieser Einschrankungen

liefern sie eine interessante Momentaufnahme hinsicht- W
lich einiger Fragen, die innerhalb dieser Gruppen gestellt W Nein

. . L L. M WeiR nicht
wurden, sowie der Einstellung einiger Individuen
innerhalb dieser Gruppen.
Abbildung 13 Antworten auf eine Umfrage auf Sollten Transgender-Personen
HH e . . . . : . . ?
,Politics 101*, ob Mitglieder {iber 15 Jahre alt seien offizielle Amter bekleiden dirfen
und ob sie morgen mit einem Partner oder einer
Partnerin den Valentinstag begehen wiirden
M Ja
Nei
Bist du alter als 15? : W:?S nicht

Ab .

M Nein

Sind Rassismusvorwiirfe noch glaubwiirdig?
B Weif nicht

W Ja
W Nein
M WeiR nicht

Hast du ein Date am Valentinstag?

W Ja

W Nein
Bl Angry/pained wojack Fallt Hate Speech unter die Meinungsfreiheit?
B Feelsbadman pepe

H Ja
M Nein
B Weif nicht

Obwohl die meisten Nutzer Gber 15 Jahre alt waren,
gaben 7,5 % (11 von 147) der Teilnehmer an, dass sie
junger als 15 waren. Eindeutige Antworten auf die Frage,
ob sie am nachsten Tag mit einem Partner oder einer
Partnerin den Valentinstag begehen wirden, waren zu
66,7 % (76 von 114) ,,Nein“, und weitere 29,8 % (34 Ant-
worten) bestanden aus negativen Emotionen, die mit
den entsprechenden Emojis ausgedrickt wurden (14 Mal
»angry/pained wojack“ und 20 Mal ,,feelsbadman pepe")
(Abbildung 13).
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Die Mehrheit der Teilnehmer brachte homophobe
(67,1 % oder 92 von 137 eindeutigen Antworten) und
transphobe (72,1 % oder 119 von 165 eindeutigen
Antworten) Ansichten zum Ausdruck (Abbildung
14). Dies ist eine besonders erstaunliche Zahl, wenn
man bedenkt, dass nach einer jingsten Umfrage
der Friedrich-Ebert-Stiftung nur 8 % aller Deutschen
LGBT-feindliche Ansichten haben.”2Uber drei Viertel
der Teilnehmer dachten, dass Rassismusvorwrfe
zunehmend an Bedeutung und Glaubwrdigkeit
eingebUft hatten. Fast 90 % gaben an, dass auch
hasserflillte AuRerungen grundséatzlich unter freie
Meinungsaufierung fallen wirden.

Abbildung 15 Antworten auf eine Umfrage

auf ,Politics 101" zu den Ansichten der
Mitglieder zum Thema Holocaustleugnung und
Verschworungstheorien

Glaubst du an den Holocaust?

Sh .

W Nein
B WeiR nicht

Wenn ja, vertraust du den offiziellen Zahlen?

ab .

W Nein
M WeiR nicht

Obwohl die meisten Teilnehmer angaben, dass sie an den
Holocaust glaubten (75,8 % oder 72 von 95 eindeutigen
Antworten), behauptete eine grofie Zahl von ihnen
(75,7 % oder 53 von 70 eindeutigen Antworten), dass
sie den Opferzahlen der Regierung keinen Glauben
schenkten.® Gemaf Yad Vashem fallt eine Leugnung
des Umfangs des Holocaust in dieser Weise ebenfalls
unter den Tatbestand der Holocaustleugnung.** Diese
Prozentzahlen liegen deutlich Giber dem Anteil der
Deutschen (2,5 %), die laut der Friedrich-Ebert-Stiftung
den Nationalsozialismus verharmlosen, auch wenn die
Zahl unter den 16- bis 30-Jahrigen hoher liegt (7,0 %).4

Abbildung 16 Antworten auf eine Umfrage auf
»Politics 101" zu den Ansichten der Mitglieder
zum Thema politische und 6konomische Theorie

Kann es einen ethischen Kapitalismus geben?

l W ja
W Nein
B WeiR nicht

Ist Klassenkampf Teil der menschlichen Natur?

i ..

M Nein
M WeiR nicht

Sollten wir im Kampf gegen den Kapitalismus
mit Kommunisten zusammenarbeiten?

\

W Nein
M WeiR nicht

Sind jegliche Formen der Demokratie
zum Scheitern verurteilt?

i -

W Nein
M WeiR nicht

Die Umfrageteilnehmer hatten unterschiedliche
Ansichten zu wirtschaftlichen und politischen Fragen.
So dachten etwa 53,1 % (60 von 113 Teilnehmern),
dass der Kapitalismus ethisch sein konne, wohingegen
34,5 % (39 Teilnehmer) behaupteten, dass sie nicht

an einen ethischen Kapitalismus glaubten, und

12,4 % (14 Teilnehmer) angaben, dass sie sich nicht
sicher seien (Abbildung 16). Zudem waren die Nutzer
zu fast gleichen Teilen gespalten in der Frage, ob
Klassenkampfe zur menschlichen Natur gehorten.
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Die Halfte der Teilnehmer dachte, dass die Demo-
kratie in jeder Form versagen wirde; 42 % gaben an,
dass Demokratie in jeder Form ein Fehler sei, und die
Ubrigen 8 % waren sich nicht sicher. Im Gegensatz dazu
beflirworten 96 % der Deutschen das Prinzip einer
pluralistischen Demokratie.*® Trotz des weitgehenden
Konsenses hinsichtlich des Versagens des derzeitigen
wirtschaftlichen und politischen Systems waren

fast 80 % der eindeutigen Antworten gegen eine
Zusammenarbeit mit Kommunisten bei der Beseitigung
des Kapitalismus gerichtet.

Abbildung 17 Antworten auf eine Umfrage auf
»Politics 101" zu den Ansichten der Mitglieder zum
Thema internationale Beziehungen

Bewirkt die EU Gutes?

%

M Nein
M WeiR nicht

Sollte die NATO aufgelost werden?

(D ..

W Nein
M WeiR nicht

Hat Israel ein legales Existenzrecht?

S -

M Nein
M WeiR nicht

Wird der Westen unausweichlich

zusammenbrechen?
l M Ja
Bl Nein

M Weif nicht

Eine Mehrheit der Teilnehmer glaubte, dass der Westen
kollabieren werde (62 %), wahrend 27 % diese Ansicht
nicht teilten und sich 11 % nicht sicher waren. Nur 12,6
% (21 von 167 Teilnehmern) dachten, dass die EU eine
positive Kraft sei, wahrend sie 81,4 % (136 Teilnehmer)
fur schlecht hielten und 6,0 % (10 Teilnehmer) sich
nicht sicher waren (Abbildung 17). Gematf$ einer Euro-
barometer-Umfrage aus dem Jahr 2019 glauben 81 %
der Deutschen, dass die EU-Mitgliedschaft fur
Deutschland von Vorteil ist.*’

Uber zwei Drittel der Befragten (68 %) behaupteten
zudem, dass die NATO aufgelost werden solle,

im krassen Gegensatz zur 6ffentlichen Meinung:

Nach einer Umfrage von Infratest dimap denken nur
13 % der Deutschen, dass die NATO aufgelost werden
soll.*® Auf die Frage nach dem Existenzrecht Israels
antworteten etwas Uber die Halfte der Teilnehmer mit
»Nein“ (55 %), 31 % mit ,,Ja“ und 14 % mit ,,Nicht sicher".

Abbildung 18 Antworten auf Fragen zum Thema
Kriminalitat, Justiz und Bestrafung

Sollte Abtreibung eine Straftat sein?

i ..

M Nein
M WeiR nicht

Sollte es die Todesstrafe fiir Vergewaltiger geben?

ab .

W Nein
M WeiR nicht
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Abbildung 18 Antworten auf Fragen zum Thema
Kriminalitat, Justiz und Bestrafung

Ist Terrorismus eine vielverspechende
Taktik gegen imperialistische Machte?

i ..

Bl Nein
B WeiR nicht

Geht von extremistischen Gruppen wie der
Atomwaffen Division eine ernsthafte Bedrohung aus?

ah .

M Nein
Il WeiR nicht

Fast die Halfte der Teilnehmer war dafUr, Abtreibung
strafbar zu machen, verglichen mit nur 16 % aller
Deutschen.* Drei Viertel dachten, dass Vergewaltiger
mit dem Tod bestraft werden sollten.>®Die Ansichten
zum Terrorismus waren unterschiedlich: 35 % sahen

im Terrorismus eine gangbare Alternative im Kampf
gegen ,imperialistische Machte™; knapp 57 % hielten
»beliebte extremistische Gruppen™ wie die internationale
terroristische Gruppierung ,,Atomwaffen Division*

fur eine ernsthafte Bedrohung, wahrend 29 % dies
verneinten und sich 14 % unsicher waren (Abbildung 18).

1.6 Fallstudie 2: Analyse von
antisemitischen Inhalten auf 4chan

Eine wichtige Erkenntnis in unserer Untersuchung
hinsichtlich der Motivation zur Registrierung auf
alternativen Plattformen war die Aussage von Nutzern,
ein wesentliches Motiv fur ihre Aktivitaten auf 4chan
sei ihr Hass auf Minderheiten gewesen. Um dies besser
verstehen zu konnen, wollten wir die Prasenz und
Struktur von gegen Minderheiten gerichtetem Hass
auf der Plattform weiter untersuchen.

Da einige der bekanntesten und folgenschwersten
rechtsextremen Anschlage im letzten Jahrin
Deutschland sich insbesondere gegen Juden
richteten und diese Anschlage zudem in Verbindung
mit alternativen Plattformen standen, entschieden
wir uns dazu, schwerpunktmafig antisemitische
Diskurse zu analysieren.

Zu den ersten Beobachtungen auf 4chan gehort,

wie vulgar ein Grofsteil des Diskurses auf der Plattform
ist. Schmahausdrlicke und Beleidigungen, einschliefilich
rassistischer, antisemitischer und frauenfeindlicher
Sprache, gehoren zu den grundlegenden Bestandteilen
der Diskussionen auf der Plattform, insbesondere auf
dem berlchtigten Board /pol/ (,politically incorrect").
Aufgrund des Uberwaltigenden Volumens unterschied-
licher hasserflllter Inhalte entschieden wir uns gegen
eine Abgrenzung von hasserflllten

und nicht-hasserfullten Posts.
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Stattdessen wollten wir feststellen, ob es Posts gibt,

die in ihrem Hass Uber den blofsen Gebrauch von
antisemitischen Ausdrticken hinausgehen. Obwohl die
weite Verbreitung und der bedenkenlose Gebrauch
solcher Ausdricke natdrlich auf die allgemeine
Akzeptanz diskriminierender Sprache sowie auf die
toxische Diskussionskultur der Plattform zurickzufihren
ist, gibt es dennoch einen wichtigen Unterschied
zwischen verschiedenen Arten des Gebrauchs solcher
Ausdrilicke auf 4chan. Wir wollten speziell Inhalte
betrachten, die zusatzlich dazu (oder stattdessen)
ideologische Aussagen oder Narrative enthalten, die vom
sogenannten ,,Othering™ oder Dehumanisierung gepragt
sind und somit dem Pluralismus und der universellen
Gultigkeit der Menschenrechte widersprechen. Damit
fallen sie unter die Extremismusdefinition des ISD.

Unsere Stichprobe enthielt 77.000 Posts aus der

fur Deutschland relevantesten 4chan-Community
»Kraut/pol/*, auf die wir mithilfe eines kommerziellen
Analysetools flr soziale Medien (Crimson Hexagon)
zugegriffen haben. Zur Identifizierung und Klassifizierung
der ideologischen Elemente antisemitischen Diskurses
nutzten wir Method 52, eine Softwareplattform fur

die Analyse und Klassifizierung von unstrukturiertem
Text. Wir legten mithilfe von vielfaltigen Schltssel-
wortern eine englischsprachige Unterstichprobe von
Posts mit dem Thema Judentum (2.907 Posts) an.
Dann trainierten wir auf der Grundlage der Definition
und der Beispiele fir Antisemitismus der International
Holocaust Remembrance Alliance (IHRA) die Software,
um ideologische Elemente oder Narrative von
antisemitischen Gesprachen erkennen zu konnen.

Letztlich war es uns moglich, antisemitische Inhalte
automatisch mit einer Genauigkeit von 0,76 (F-Score)
zu klassifizieren. Eine detailliertere Fassung unsere
Methodik kann im Anhang D nachgelesen werden.

Unsere Ergebnisse zeigten, dass in unserer Stichprobe
bei der Erwahnung von Juden in den Threads von
Kraut/pol/ auf 4chan 56,9 % (1654 von 2907)
antisemitische Narrative enthielten, wahrend 43,1

% antisemitische Ausdriicke ohne klaren Bezug

zu antisemitischen Narrativen beinhalteten, nicht
antisemitisch waren oder unterschiedliche Deutungen
zulieflen. Abbildung 19 enthalt eine Liste der haufigsten
antisemitischen Narrative in den von uns analysierten
Posts. Der hohe Anteil an Inhalten mit antisemitischen
Ideologieelementen oder Narrativen zeigt, dass der
erste Eindruck einer Giberwiegend negativen Diskussion
Uber bestimmte Minderheiten und Gruppen in unserer
Gesellschaft sich zumindest im Hinblick auf die Juden
nicht allein auf eine toxische Diskussionskultur auf 4chan
zurlckflhren Iasst. Stattdessen basiert der hohe Anteil
antisemitischer Narrative auf einer Weltanschauung,
die dehumanisierend und abwertend und mit dem
Pluralismus und der universellen Gultigkeit der
Menschenrechte unvereinbar ist.
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Abbildung 19 Die haufigsten Formen von
Antisemitismus, die auf Kraut/pol/ Ausdruck finden

Dies sind die haufigsten Formen von Anti-
semitismus, die auf Kraut/pol/ Ausdruck finden:

® Unterstellungen, dass Technologieunternehmen
(z. B. ,JewTube"), die Medien, der Sklavenhandel,
demokratische Institutionen oder Politiker von
Juden gesteuert werden

® Unterstellungen, dass Juden sich verschworen
hatten, um das Gemeinwohl zu untergraben
und die Interessen ihrer In-Group zu befordern,
wobei Juden fur vermeintliche gesellschaftliche
Ubel (z. B. Migration, niedrige Geburtenraten,
Feminismus, Alkohol, Fernsehsucht)
verantwortlich gemacht werden

® Direkte oder indirekte Holocaustleugnung
(z. B. ,Wenn man in Deutschland das Falsche Giber
die Juden denkt, kommt man ins Gefangnis")

® Abstreiten von Antisemitismusvorwirfen gegen
bekannte Antisemiten

® Andeutungen, dass Politiker sich nur weigern,
Uber den ,,Einfluss der Juden* zu sprechen, weil
sie die Folgen davon flirchten

® Andeutungen, dass Juden fremd in Deutschland
sind (z. B.,,Goymoney")

® Andeutungen, dass fur Juden niedrigere Verhal-
tensstandards als fur andere Deutsche gelten.

1.7 Reichweite rechtsextremer Gruppierungen

und Influencer auf Mainstream-

und alternativen Plattformen
In diesem Abschnitt prasentieren wir Daten Gber
die Anzahl der Follower von rechtsextremen
Influencern und Gruppen auf den Mainstream- und
alternativen Plattformen. Neben dem Aufzeigen
der unterschiedlichen Umfange der Communities
auf verschiedenen Plattformen wollten wir auch
feststellen, ob die Sperrung der Accounts von Gruppen
oder Influencern auf den Mainstream-Plattformen
Auswirkungen auf den Umfang ihres Publikums auf
alternativen Plattformen hat.

Um die Reichweite von rechtsextremen Influencern
zwischen Mainstream- und alternativen Plattformen zu
vergleichen, haben wir 25 rechtsextreme Influencer und
Gruppen aus einer Liste rechtsextremer Communities
ausgewahlt, die mit einem Kanal oder einer Seite auf
jeweils mindestens einer alternativen Plattform und
einer Mainstream-Plattform (Abbildung 20) aktiv sind.
Die ausgewahlten Influencer und Gruppen reprasentieren
einen breiten Querschnitt von ideologischen Trends
innerhalb der extremen Rechten, von den Identitaren
(4) Gber Gruppen, die Uber eine vermeintliche ,,Islami-
sierung” besorgt sind (14), bis zu Neonazi-Aktivisten

und Holocaustleugnern (4). Die tibrigen drei Influencer
sind schwierig zu klassifizieren, da sie Elemente

von muslim- und flichtlingsfeindlichen Narrativen,
Verschworungstheorien, Nationalismus und
Antisemitismus kombinieren. Ob der Antisemitismus
explizit oder durch antisemitische Codes und
Stereotype ausgedrickt wird, unterscheidet

sich zwischen diesen drei Influencern.
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Abbildung 20 Die Reichweite der in der Stichprobe enthaltenen rechtsextremen Influencer und
Gruppen, die mit einem Kanal oder einer Seite auf mindestens einer alternativen Plattform aktiv

sind (n=25)
1 980 17,812 ja ja nein nein
2 2,202 30,772 ja nein ja nein
3 8,741 42,400 nein nein nein ja
4 1,659 16,000 ja ja nein nein
5 10,684 70,000 ja ja nein nein
6 1,050 2,694 ja nein ja nein
7 2,378 12,500 nein nein nein ja
8 8,871 85,100 nein nein nein ja
9 3,192 98,890 ja nein ja nein
10 6,260 40,400 nein nein nein ja
11 1,596 137,394 nein nein nein ja
12 5,500 12,100 ja ja nein nein
13 1,992 17,400 nein nein nein ja
14 18,450 14,600 nein nein nein ja
15 5,545 46,100 ja nein ja nein
16 35,183 107,000 ja nein ja nein
17 655 154,000 ja nein ja nein
18 41,339 90,900 nein nein nein ja
19 1,690 61,500 nein nein nein ja
20 154 17,600 nein nein nein ja
21 2,167 17,600 nein nein nein ja
22 777 255,00 nein nein nein ja
23 7,020 4,100 nein nein nein ja
24 14,285 256,000 ja ja nein nein
25 3,639 33,500 nein nein nein ja
Durchschnittliche 11.3% 9.9.% 8.9% 10.9% 12.7%
Reichweite

Alt. = Maximale Reichweite auf alternativen Plattformen,
Mainstream = Maximale Reichweite auf Mainstream-
Plattform, Kanalsperre = Account auf mindestens

einer Mainstream-Plattform gesperrt, Hauptkanal =
Account mit maximaler Reichweite auf Mainstream-
Plattformen gesperrt, Nicht Hauptkanal = Account
gesperrt, jedoch nicht der mit der maximalen

Reichweite auf Mainstream-Plattformen,

Nicht gesperrt = Kein Account gesperrt,

Durchschnittliche Reichweite = Durchschnittliche
Anzahl Follower auf alternativen Plattformen im
Vergleich zu Facebook, Twitter oder YouTube




42 Das Online-Okosystem Rechtsextremer Akteure

Wir haben die Anzahl der Follower dieser Influencer

und Gruppen auf allen alternativen Plattformen er-
hoben und die hochste Zahl ausgewahlt, welche ihre
maximale Reichweite auf alternativen Plattformen zeigt.
Mit einer Ausnahme hatten alle Influencer oder Gruppen
die grofite Zahl von Followern entweder auf Telegram
oder VK. Dies zeigt wiederum die Wichtigkeit dieser
alternativen Plattformen innerhalb des rechtsextremen
Okosystems. Der einzige Influencer, dessen Follower
nicht zum grofiten Teil auf Telegram oder VK zu finden
waren, hatte die grofite Reichweite auf Gab.

Um die Reichweite ausgewahlter rechtsextremer Influencer
und Gruppen auf alternativen Plattformen mitihrer
Reichweite auf Mainstream-Plattformen vergleichen zu
konnen, haben wir zusatzlich die Anzahl der jeweiligen
Follower auf Facebook, Twitter und YouTube erhoben.

Im Fall von Influencern und Gruppen, deren Accounts
entfernt worden waren, haben wir nach Quellen fur die
Anzahlihrer Follower vor der Accountsperrung gesucht.

Da sowohl Mainstream- als auch alternative Medien Uiber
Falle von Accountsperrungen umfassend berichten,
konnten wir zumindest die ungefahre Anzahl der Follower
dieser rechtsextremen Influencer bzw. Gruppen zum
Zeitpunkt der Accountsperrung bestimmen. Obwohl es
zumindest theoretisch denkbar ist, dass Anhanger oder
politische Gegner die Anzahl der Follower von rechts-
extremen Influencern oder Gruppen Ubertrieben haben,
um sie wichtiger erscheinen zu lassen als sie es wirklich
sind, machen die Zahlen einen glaubwirdigen Eindruck
und stimmen mit unseren Beobachtungen dieser Influencer
und Gruppen in den vergangenen Jahren Uberein.

Wie bei den vorher beschriebenen alternativen
Plattformen haben wir dann die jeweils hochste Zahl
ausgewahlt, die fur die maximale Reichweite dieser
rechtsextremen Influencer und Gruppen auf den
Mainstream-Plattformen steht. Hier war die Verteilung
auf die Plattformen viel gleichmafiger. Wahrend zehn
der ausgewahlten rechtsextremen Influencer und
Gruppen die meisten Follower auf Facebook hatten,
hatten fUnf die meisten auf Twitter bzw. zehn die
meisten Follower auf YouTube.

Wir haben jeweils die durchschnittliche Zahl der Follower
aller ausgewahlten rechtsextremen Influencer und
Gruppen auf den alternativen sowie Mainstream-
Plattformen berechnet. Unsere Ergebnisse zeigen, dass
die Reichweite der einflussreichsten Akteure der extremen
Rechten online auf alternativen Plattformen viel geringer
als auf Mainstream-Plattformen ist, bzw. war (Abbildung
21). Tatsachlich verfligen die von uns ausgewahlten
rechtsextremen Influencer und Gruppen auf alternativen
Plattformen nur Uber 11,3 % der Follower, die sie auf
Facebook, Twitter und YouTube haben.

Abbildung 21 Die durchschnittliche Zahl der Follower
rechtsextremer Influencer in unserer Stichprobe auf
den alternativen und Mainstream-Plattformen
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Als Nachstes haben wir in unserer Stichprobe
rechtsextremer Influencer und Gruppen diejenigen
identifiziert, denen mindestens ein Account auf

einer Mainstream-Plattform gesperrt worden war.

Wir verglichen, wie sich die Anzahl ihrer Follower

von unserer gesamten Stichprobe unterschied.

Mit 9,9 %,°" hatten die elf Influencer und Gruppen,
denen mindestens ein Account auf Mainstream-Platt-
formen gesperrt worden war, Uberraschenderweise
eine proportional geringere Anzahl an Followern auf
den alternativen Plattformen als die Gesamtstichprobe
(11,3 %); siehe Abbildung 20. Dies widerspricht der
Annahme, dass die Follower von rechtsextremen
Akteuren, denen der Zugang zu Mainstream-Platt-
formen gesperrt wurde, diesen Influencern und
Gruppen auf neue Plattformen unweigerlich und
umfassend folgen wirden.
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Um besser verstehen zu kdnnen, wie eine Account-
sperrung auf den Mainstream-Plattformen mit der
Anzahl von Followern auf alternativen Plattformen
korreliert, haben wir eine weitere Unterscheidung
zwischen Influencern und Gruppen getroffen, deren nach
Followern grofSter Mainstream-Account gesperrt wurde,
und solchen, denen ein Account mit einer geringeren
Zahl an Followern gesperrt wurde. Deren Zahlen wurden
dann mit den Zahlen der Influencer und Gruppen,
denen gar kein Account gesperrt wurde, verglichen.

Wir stellten fest, dass die rechtsextremen Akteure, deren
Hauptaccount von einer Mainstream-Plattform gesperrt
worden war, im Vergleich mit ihrer Anhangerschaft auf
Facebook, Twitter oder YouTube die wenigsten Follower
auf alternativen Plattformen hatten (8,9 %). Influencer
und Gruppen, denen mindestens ein Account, aber nicht
ihr Hauptaccount auf Mainstream-Plattformen gesperrt
worden war, hatten eine proportional hohere Anzahl

von Followern auf alternativen Plattformen (10,8 %).

Die rechtsextremen Aktivisten und Gruppen, deren
Konten auf Mainstream-Plattformen nicht gesperrt
worden waren, hatten im Vergleich dazu mehr Follower
auf alternativen Plattformen. Dies ist erstaunlich,

weil diese eigentlich weniger abhangig von alternativen
Plattformen sind, da ihre Accounts auf Mainstream-
Plattformen noch verfligbar sind.

Abbildung 22 Die Prozentanteile der rechtsextremen
Influencer und Gruppen aus unserer Stichprobe,

bei denen ein Account auf Mainstream-Plattformen
blockiert wurde, deren Konten nicht blockiert wurden
oder deren Hauptkanal blockiert wurde

Die Ergebnisse unserer Analyse entsprachen nicht
unserer Erwartung, dass bei Influencern und Gruppen,
die auf Mainstream-Social Media blockiert worden
waren, die Anzahl der Follower auf alternativen
Plattformen deutlich hoher liegen wiirde, da die
Follower ihrerseits zur alternativen Plattform migrieren
wulrden. Unsere Befunde zeigen, dass dies nicht der Fall
ist, da selbst die Influencer und Gruppen, die blockiert
worden waren, durchschnittlich auf alternativen
Plattformen eine wesentlich geringere Reichweite
hatten als zuvor auf Mainstream-Plattformen.

Unsere Ergebnisse sind vorlaufig und basieren nicht
auf Langsschnittdaten Uber die Entwicklung der
Follower-Zahlen Uber eine langere Zeit. Dennoch lasst
unsere Analyse darauf schliefsen, dass die Reichweite
rechtsextremer Akteure deutlich reduziert wird,

wenn sie nicht langer die grof’en Plattformen nutzen
durfen, die Facebook, Twitter und YouTube ihnen

zur Verfugung stellen. Dies zeigt die Moglichkeit

auf, mit Accountléschungen effektiv die Reichweite
von Akteuren einzuschranken, die hetzerische und
extremistische Inhalte verbreiten, und ihren Versuchen
entgegenzuwirken, ihre Ideen in den Mainstream des
politischen Diskurses zu drangen sowie ihre Rhetorik
im offentlichen Diskurs online zu normalisieren.
Allerdings mussen solche repressiven Manahmen
sorgfaltig mit dem Recht auf freie Meinungsaufserung
abgewogen werden.

Wir sehen keinen offensichtlichen Grund, warum Account-
sperrungen nicht auch genutzt werden konnten,

um die Reichweite von vollkommen legitimen politi-
schen Positionen einzuschranken, was das Spektrum

an Meinungen reduzieren wirde, die auf Mainstream-
SocialMedia vertreten werden konnen. Angesichts

der zunehmenden Bedeutung von Social Media

fur die offentliche Debatte konnte dies eine ernste
Bedrohung flr den politischen Pluralismus und die
verfassungsmafig garantierten Rechte bedeuten.
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1.8 Das Zusammenspiel zwischen

alternativen und Mainstream-Medien
Ein weiterer wichtiger Teil des rechtsextremen
Informations-Okosystems im Internet sind alternative
Medien (Alt-Media). Wahrend das Vertrauen in traditionelle
Medien schwindet,*? war wahrend der letzten Jahre
die Entstehung eines ganzen Okosystems aus Online-
Zeitungen, alternativen Medien und Blogs zu beobachten,
die versuchen, mit etablierten Medien zu konkurrieren.
Diese Medien verstarken oft rechtsextreme und migran-
tenfeindliche Themen und stellen Inhalte bereit,
die von rechtsextremen Akteuren auf Mainstream-
und alternativen Plattformen geteilt werden kénnen.>?
Ahnlich wie alternative Plattformen haben auch
alternative Medien das Ziel, inhaltliche Kontrastangebote
zu den traditionellen ,,Meinungsfuhrern™in den Medien
zu entwickeln, die Glaubwirdigkeit der von ihnen als
Llinksliberal* eingestuften etablierten Medien
zu untergraben und den offentlichen Diskurs zum
rechts(extremen) Rand hin zu verschieben. Abgesehen
von diesen Gemeinsamkeiten bestehen jedoch grofie
ideologische Unterschiede zwischen alternativen
Medien. Manche von ihnen behandeln zwar Themen wie
Migration, Multikulturalismus und linke Politik in einer
Weise, die Rechtsextreme anspricht, sind jedoch nicht
selbst rechtsextrem. Andere haben klar erkennbare
Verbindungen zu identitaren Gruppen und anderen
rechtsextremen Bewegungen.

Wir wollten die Rolle von rechtsextremen Narrativen in
alternativen Medien naher untersuchen und heraus-
finden, welche Unterschiede gegenliber etablierten
Nachrichtenkanalen bestehen. Dazu verwendeten wir die
Software Media Cloud, die von unseren Partnern am MIT
Civic Media Lab (Massachusetts Instituts of Technology)
entwickelt wurde, einer Einrichtung, die 6ffentlich
zugangliche Daten von Online-Medien sammelt. Unter
anderem konnen Forscher mit Media Cloud verfolgen,
welche Aufmerksamkeit bestimmte Themen von
Online-Medien erhalten. Dazu konnen Stichworter

und Boolesche Abfragen Uber die ,,Explorer*-Funktion
eingegeben werden.>*

Fur unsere Analyse wahlten wir eine Stichprobe aus

17 alternativen und 13 Mainstream-Medien aus. Der
Schwerpunkt lag dabei auf fiinf Themen, die haufig

auf alternativen Social Media-Plattformen diskutiert
werden: Verschworungstheorien; Konzepte, die mit
der identitaren Bewegung im Zusammenhang stehen;
Migrantenkriminalitat; Angste vor einer ,,Islamisierung"
und Angriffe auf politische Gegner (insbesondere die
,politische Klasse" als Ganzes). Wir untersuchten den
Zeitraum zwischen Januar und Oktober 2019 und
insgesamt 382.753 Artikel aus Mainstream-Medien und
32.343 Artikel aus alternativen Medien. Eine detaillierte
Beschreibung unserer Methodik und der Analyse befindet
sichin AnhangE.

Abbildung 23 Bezugnahmen auf
Verschworungstheorien (Thema 1),
im untersuchten Zeitraum
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Abbildung 24 Verwendung von identitaren
Begriffen im untersuchten Zeitraum (Thema 2)
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Abbildung 25 Bezugnahmen auf eine
vermeintliche ,,Islamisierung™im
untersuchten Zeitraum (Thema 3)

=— Mainstream Media  — Alt-Media

Abbildung 26 Erwahnungen von Migranten-
kriminalitit im untersuchten Zeitraum (Thema 4)
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Abbildung 27 Verwendung von Begriffen, die das
politische Establishment als Ganzes angreifen
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Die Analyse der Bedeutung der funf Themenbereiche
in alternativen und professionellen Medien erbrachte
drei zentrale Ergebnisse. Erstens: Mit Ausnahme von
identitaren Konzepten werden alle diese Themen in

etwa 0,5—6 % aller Beitrage in unserer Liste alternativer

Medien erwahnt, ohne in den etablierten Medien je
annahernd so prominent zu werden.

Zweitens: Wahrend alternative Medien auch ohne
Ereignisse, die auf nationaler Ebene relevant waren,
Konversationen schaffen und aufrechterhalten,

legen die Daten nahe, dass Uber diese Konzepte in
etablierten Medien vor allem in Reaktion auf bestimmte
Ereignisse berichtet wird. Wenn wir das Beispiel unseres
zweiten Themas betrachten, das zentrale identitare
Konzepte umfasst, darunter unterschiedliche Begriffe
im Zusammenhang mit der Legende vom ,,grofsen
Austausch®, zeigt sich im Zeitablauf eine Fluktuation

in der Anzahl der Beitrage in alternativen Medien,

die diese Begriffe verwenden. In etablierten Medien
werden die Begriffe dagegen nicht oft verwendet, mit
Ausnahme eines kurzen Anstiegs nach dem Anschlagim
neuseelandischen Christchurch.

Drittens: Eine explorative Analyse der haufigsten Worter
in der Berichterstattung lasst darauf schliefsen, dass

die Art der Berichterstattung Uber diese Themen sich
zwischen alternativen und etablierten Medien erheblich
unterscheidet. Wenn wir das Beispiel der identitaren
Konzepte betrachten, sehen wir, dass die Worter vor allem
im Zusammenhang mit dem Anschlag in Christchurch
auftreten (wie der Anstieg der Berichterstattungin
Zusammenhang mit diesem Ereignis bereits nahelegt).

In alternativen Medien gibt es dagegen keine Bezugnahme
auf diesen Anschlag in den 100 haufigsten Wortern.

Unsere Analyse zeigt, dass unsere flinf Themen mehr
Aufmerksamkeit von alternativen Medien erhielten

als von Mainstream-Medien, die diese Themen anders
und weniger haufig behandelten. Es ist jedoch weitere
Forschung erforderlich, um einzuschatzen, welche nega-
tiven Einflisse diese Websites haben. Hier ist es wichtig,
einige Einschrankungen zu machen: Man darf nicht
vergessen, dass die Reichweite von alternativen Medien
begrenzt ist. Selbst den hochsten Schatzungen zufolge
beziehen nur etwa 3 2% der Deutschen Nachrichten

von diesen Seiten.>® Auch wenn dies der beliebten
Echokammertheorie entgegenlauft, ist es auierdem
wichtig, zu berlicksichtigen, dass diese Websites in der
Regel nicht die einzige Nachrichtenquelle ihrer Leser
sind, sondern neben Mainstream-Nachrichtenquellen
konsumiert werden.>
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Alternative Medien schaffen also kein separates,
unverbundenes paralleles Informationsuniversum.
Schliefilich sollte auch nicht vergessen werden, dass
Leser, die auf einen oder mehrere solcher Inhalte stofden,
dadurch nicht automatisch von rechtsextremen Ideen
Uberzeugt werden, besonders wenn sie bereits etablierte
politische Meinungen haben.>’

Aber welche Bedeutung haben alternative Medien?
Zunachst einmal muss betont werden, dass das Publikum
solcher Websites erheblich wachsen kann, wenn sie
auf Mainstream-Plattformen wie Facebook geteilt
werden, wie es zum Beispiel bei Breitbart wahrend der
US-Wahlen 2016 der Fall war.>® Auch in Deutschland hat
die AfD bereits versucht, mit alternativen Medien zu
kooperieren.> Der grofite strategische Sieg fur diese
Websites ware eine erfolgreiche Vereinnahmung der
Diskussion in Mainstream-Medien, wie es wiederum bei
Breitbart wahrend der US-Wahlen 2016 geschah.®®

Zweitens ist mehrfach nachgewiesen worden,
dass extreme und polarisierende Inhalte Nutzer
noch extremer in ihren Einstellungen machen
konnen. Dies gilt sogar dann, wenn sie sich nicht
in einer separaten Echokammer befinden.

Wie Forschungen zur politischen Polarisierung gezeigt
haben, kann die Kombination aus dem Konsum von
gleichgesinnten Inhalten auf alternativen Medien

und der Aufnahme von abweichenden Informationen
sogar dazu fUhren, dass sich die bisherigen politischen
Uberzeugungen einer Person weiter verharten.'

Drittens ist es wichtig zu verstehen, wie viele und vor
allem welche Personen durch diese Websites erreicht
und beeinflusst werden. Studien zeigen, dass die
Konsumenten derartiger Websites im Durchschnitt
politisch interessierter und aktiver sind. Zudem verlassen
sich AfD-Anhanger mehr auf Social Media und alternative
Medien als durchschnittliche Nachrichtennutzer.5?

Auch wenn die alternativen Medien bisher noch keine
direkten Auswirkungen auf ein Massenpublikum

haben, konnten sie also durchaus eine polarisierende
Wirkung auf politisch sehr aktive Gruppen haben.

Dies wiederum konnte zu einem Anstieg der weiteren
gesellschaftlichen Polarisierung fiihren.®?
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2. Schlussfolgerungen

Es gibt zwei zentrale Herausforderungen, die sich aus dem alternativen Okosystem
rechtsextremer Akteure ergeben. Erstens konnte es zur Radikalisierung von
Einzelpersonen bis hin zu extremistischer Gewalt beitragen, wie die Anschlage in
Pittsburgh, Christchurch, Poway, El Paso und Halle gezeigt haben. Zweitens konnte
es (potenziell) der Verbreitung rechtsextremer Ideologien dienen - aus diesen
Randgebieten des Internets bis in ein breiteres Mainstream-Publikum.

Wie wir in unserer Analyse zeigen, versorgt das
rechtsextreme Online-Okosystem Nutzer mit

einem kontinuierlichen Strom von Beitragen tber
Migrantenkriminalitat, Verschworungstheorien

und mit gegen das vermeintliche Establishment
gerichteten Narrativen. Wahrend die meisten der von
uns identifizierten Inhalte keine Gewalt beflrworten,
konnen rechtsextreme Inhalte, die nicht zur Gewalt
aufrufen, dennoch zu Radikalisierungsprozessen
beitragen. Die Bedeutung, die den verschiedenen
Versionen der Legende vom ,,grofsen Austausch” in
den Manifesten der letzten rechtsextremen Angreifer
in Pittsburgh, Christchurch, Poway, El Paso und Halle
beigemessen wurde, zeigt, dass nominell vermeintlich
gewaltfreie Ideen gewalttatigen Extremismus und
Terrorismus inspirieren konnen. Es muss jedoch mehr
Forschung betrieben werden, um zu untersuchen,
wie solche rechtsextremen Ideen ibernommen
werden und in Verbindung mit welchen Faktoren sie
zu gewalttatigen Angriffen inspirieren konnen.

In unserer Analyse stellen wir fest, dass die Zahl der
rechtsextremen Kanale und Communities auf alter-
nativen Plattformen zwar betrachtlich ist, die Anzahl
der darauf aktiven Nutzer jedoch nur einen sehr
kleinen Teil der Gesamtbevolkerung ausmacht.
Ebenso konsumiert nur eine Minderheit der Online-
Nutzer alternative Medien, die rechtsextreme Narrative
und Schlisselthemen verstarken. Bei den meisten
Birgern finden sie keine nennenswerte Beachtung.
Obwohl die genaue Zahl nicht ermittelt werden

kann, vermuten wir, dass die Communities, die wir

auf den alternativen Plattformen untersucht haben,
Zehntausende Mitglieder umfassen. Die Websites der
alternativen Medien werden zusatzlich von knapp 3 %
der Deutschen konsumiert.®

Die Relevanz dieser Raume fUr ein breiteres Publikum
kann nur dann verstanden werden, wenn weiter erforscht
wird, wie extremistische Ideologien von den Randern in
den Mainstream-Diskurs gelangen konnen. Die Verbin-
dungen zwischen den Randern des Internets und
Mainstream-Plattformen, die weiterhin ein viel grofieres
Publikum haben, mussen daher weiter untersucht
werden, um das Zusammenspiel zwischen ihnen besser
zu verstehen. Dartber hinaus mussen die Einstiegspunkte
und die zugrunde liegenden Verbreitungsmechanismen
flr rechtsextreme Inhalte und Narrative auf diesen
Plattformen identifiziert werden.®®

Weiterhin ist eine Analyse der Rolle rechtspopulistischer
Parteien wie der AfD und der Freiheitlichen Partei
Osterreichs (FPO) von entscheidender Bedeutung,

da diese nicht nur ein betrachtliches Online-Publikum
haben, sondern auch Zugang zu etablierten Mainstream-
Medien. Die von uns durchgefiihrten Recherchen zum
Narrativ der ,,Remigration™ zeigen, wie rechtsextreme
Ideologie, sobald sie von AfD- und FPO-Politikern
aufgegriffen wird, ein Mafs an Aufmerksamkeit erlangen
kann, das weit Uber die Reichweite der Identitaren
Bewegung, von der der Begriff stammt, hinausgeht.*®

Die Aufmerksamkeit einer breiten Offentlichkeit
zu gewinnen, gilt als grofier strategischer Sieg flr
rechtsextreme Gruppen und Influencer. Es ist sehr
wichtig zu verstehen, wie rechtsextreme Akteure
versuchen, die Agenda der Mainstream-Medien zu
beeinflussen, die weiterhin eine grofde Reichweite
und ein erhebliches Einflussvermdégen auf die Offent-
lichkeit haben. Dies gilt insbesondere fur ein Land
wie Deutschland, in dem viele Menschen sich beim
Konsum von Online-Nachrichten weiterhin auf
etablierte Medien verlassen.®’
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Die alternativen Social Media-Plattformen und
Medien konnen ohne Zweifel eine Reihe entschei-
dender Funktionen fur rechtsextreme Akteure
erflllen, darunter die Entwicklung und Verbreitung
rechtsextremer Ideen, die Radikalisierung bereits
sympathisierender Nutzer und die Schaffung einer
Gegenoffentlichkeit, in der sie sich organisieren
und Communities auf Grundlage rechtsextremer
Ideologien aufbauen konnen.

Die begrenzten, aber realen Risiken hinsichtlich
gewalttatiger Radikalisierung und der Normalisierung
rechtsextremer Ideen, die durch das rechtsextreme
Online-Okosystem geschaffen werden, werfen eine
Reihe von komplexen Fragen auf. Wenn es das Ziel ist,
die Reichweite rechtsextremer Akteure einzuschranken—
wie wurde Erfolg aussehen und wie liefse er sich
messen? Wie weit wollen wir in den digitalen Irrgarten
eintauchen und Druck aufimmer kleinere Plattformen
und rechtsextreme Communities ausiiben? Wie kann ein
Gleichgewicht zwischen dem Schutz der grundlegenden
und legitimen Rechte auf Meinungsfreiheit und dem
Schutz der Rechte derjenigen erzielt werden, die von
rechtsextremen Online-Nutzern und Communities
gezielt belastigt und angegriffen werden? Mssen wir
uns damit abfinden, dass Extremismus und Hass wahr-
scheinlich weiterhin in weniger sichtbaren, privaten

oder verschlusselten Ecken des Internets zu finden sein
werden, solange wir uns auch flr den Schutz des Rechts
auf Privatsphare einsetzen?

Einige politische Entscheidungstrager und Experten
konnten sogar zu dem Schluss kommen, dass alter-
native Plattformen genau der Ort sind, an dem wir
rechtsextreme Akteure im Internet akzeptieren mussen.
Viele dieser Plattformen sind 6ffentlich und konnen
daher bei Bedarf von der Zivilgesellschaft und den
Strafverfolgungsbehorden beobachtet werden.

Unsere Analysen haben aber ergeben, dass die
Reichweite der Rechtsextremen erheblich abnimmt,
wenn ihre Konten von den grofden Social Media-
Plattformen entfernt werden. Ein Gleichgewicht ist
erforderlich: Der Einfluss der Rechtsextremen im Internet
muss durch grofieren politischen oder regulatorischen
Druck begrenzt werden, aber es darf nicht das gesamte
Online-Okosystem der Rechtsextremen auf wirklich
geschlossene, private und unregulierte Raume im
Internet abgedrangt werden.

Alle Mafnahmen zur Bekdmpfung des Online-Oko-
systems rechtsextremer Akteure sollten die beiden
genannten Herausforderungen der Radikalisierung und
der Normalisierung rechtsextremer ldeologie gezielt
und angemessen angehen. Es muss sorgfaltig und
wohluberlegt zwischen der Minderung von Online-
Risiken und dem Schutz von Grundrechten abgewogen
werden. Die Auswirkungen dieser Mainahmen mussen
daher nicht nur nach ihrer Wirksamkeit, sondern auch
nach ihren potenziellen Folgen flr Grundrechte wie
Meinungsfreiheit, Religionsfreiheit, Pressefreiheit

und Privatsphare bewertet werden. Wir versuchen,

die oben genannten Fragen zu beantworten, indem
wir die folgenden Empfehlungen zu den politischen
Konsequenzen unserer Forschung, zur Rolle der
Zivilgesellschaft und zu moglichen weiterfihrenden
Untersuchungen abgeben.
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3. Empfehlungen

3.1 lllegale Inhalte und Aktivitaten im Internet —Angesichts des zunehmend dezentralisierten

— Mainstream-Plattformen, internationale
Initiativen und Forschungsorganisationen
sollten ihre Partnerschaften mit kleineren
alternativen Plattformen starken, damit diese
terroristische oder gewalttatige extremistische
Inhalte besser bekampfen konnen.

Die Moderation von rechtswidrigen Inhalten muss
auf alternativen Plattformen verbessert werden.

Wie in Anhang A ausgeflhrt, findet sich bei denin
diesem Bericht analysierten alternativen Plattformen
eine breite Vielfalt an Community-Standards.
Wahrend einige dieser Plattformen sich aus ideolo-
gischen Griinden gegen die Moderation von Hassrede
oder extremistischen Inhalten aussprechen, scheinen
andere durchaus bereit zu sein, unter bestimmten
Voraussetzungen weitere Schritte zu unternehmen,
um rechtswidrige extremistische oder terroristische
Inhalte zu moderieren. Die Tech-Industrie und

der Wissenschaftssektor kdnnen eine wichtige

Rolle bei der Schliefung genuiner Kapazitats-

und Ressourcenllcken spielen, die kleinere Platt-
formen moglicherweise haben. Initiativen wie

Tech Against Terrorism und das GIFCT haben
versucht, Verfahren zur gemeinsamen Nutzung

von Kapazitaten und Ressourcen zwischen grofien
Tech-Unternehmen und kleineren Plattformen

zu entwickeln. Partnerschaften der kleineren
Plattformen mit Forschungsorganisationen konnen
ihnen die dringend bendtigten Einblicke in die
Gruppen geben, die auf ihren Plattformen agieren.
Fur libertare Plattformen, insbesondere solche,

die auf US-Recht basieren und sich nur an dieses
halten, sowie fur Plattformen, die von Sympathisanten
rechtsextremer Ideologien geschaffen wurden,
werden andere Strategien erforderlich sein.

Rechtsterrorismus jenseits fester organi-
satorischer Strukturen, der durch das
Online-Okosystem rechtsextremer Akteure
ermoglicht wird, miissen Regierungen und
Entscheidungstrager neue politische und
rechtliche Ordnungsrahmen entwickeln.

Es ist anzuraten, dass diese nicht einseitig
vom Verbot terroristischer oder gewalttatiger
extremistischer Gruppen abhangig sind.

Die Anschlage in Pittsburgh, Christchurch, Poway,

El Paso und Halle signalisieren einen Trend zu post-
organisatorischen Formen des rechtsextremen
Terrorismus. Obwohl die Angreifer nicht oder nur
sehr oberflachlich mit organisierten rechtsextremen
Gruppen oder Bewegungen in Verbindung standen,
waren sie tief in die [deologie, Symbolik, Sprache
und den ,,Humor" der rechtsextremen Subkulturen
eingetaucht, die auf Plattformen wie 4chan,

8chan und Gab zu finden sind. Politische Entschei-
dungstrager mussen die sich verandernde Landschaft
und den dynamischen Entwicklungsprozess des
rechtsextremen Terrorismus erkennen und darauf
reagieren. Sie mlssen international mit der Zivil-
gesellschaft und der Forschung zusammenarbeiten,
um gemeinsame Definitionen zu entwickeln,

die der Bedrohung durch Rechtsterrorismus,

der sich jenseits fester organisatorischer Strukturen
manifestiert, gerecht werden. Beispielsweise
stltzen sich bestehende Ansatze zur Bekampfung
terroristischer Online-Inhalte (einschlieflich des
GIFCT) bisher weitgehend und verstandlicherweise
auf die offiziellen Listen verbotener terroristischer
Organisationen der Vereinten Nationen (UN).

Bei den von der UN verbotenen Organisationen
handelt es sich jedoch fast ausschliefdlich um
internationale islamistische Terrorgruppen wie
Al Qaida oder den Islamischen Staat (IS/Daesh).
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Da sich bestehende Ansatze zur Bekampfung Um diese Versuche, politische Gegner aus dem
terroristischer Online-Inhalte vor allem auf die Online-Diskurs zu vertreiben, zu verhindern,
offiziellen UN-Listen stutzen, sollte die Verant- mussen die bestehenden Gesetze Uber Belastigung,
wortung bei demokratischen Regierungen statt bei Hassrede und Verleumdung im Internet angemessen
Privatunternehmen liegen. Regierungen sollten in durchgesetzt werden. Bei einer wirksamen und
Kooperation mit Forschern und der Zivilgesellschaft proaktiven Durchsetzung waren auch nicht mehr
festlegen, welche rechtsextremen Influencer die Opfer selbst daftir verantwortlich, MaBnahmen
oder Communities im Internet die erforderlichen zu ergreifen. Flir Regierungen sollte es von
gesetzlichen Schwellenwerte flr eine berechtigte Vorrang sein, die Anwendung solcher Gesetze
Entfernung von Inhalten oder Accounts erreichen. im Internet zu evaluieren und dafir zu sorgen,
Mafinahmen wie die ,,Hashing"-Datenbank des dass es weniger Hindernisse fur ihre Durchsetzung
Global Internet Forum to Counter Terrorism gibt. Im Zusammenhang mit den zunehmenden
(GIFCT), die ein erneutes Hochladen von einmal als Schmahungen und Angriffen auf Personen des
terroristisch gekennzeichnetem Inhalt verhindern, offentlichen Lebens und Privatpersonen ist eine
konnten dann mit einer umfassenderen und juristische und psychosoziale Unterstltzung
einheitlicheren Liste von Inhalten arbeiten, fur die Opfer von Belastigung und Verleumdung
die von rechtsextremen Terrorgruppen oder im Internet entscheidend. Die finanzielle Unter-
Terroristen stammen bzw. diese unterstitzen. stutzung des Bundesministeriums der Justiz

Dies konnte mit rechtsextremen Terrorgruppen und fir Verbraucherschutz (BMJV) fur Hate Aid,
beginnen, die wie die Atomwaffen Division, eine zivilgesellschaftliche Organisation, die den
Combat 18 und Blood & Honour von einigen Opfern von Online-Hassrede genau diese Art
nationalen Regierungen verboten wurden. der Unterstltzung gewahrt, ist daher ein viel-

versprechendes Zeichen.®®
—Es ist von zentraler Bedeutung, die Opfer-

hilfe fiir Personen des 6ffentlichen Lebens 3.2 Legale, aber moglicherweise

und Privatpersonen auszuweiten und die extremistische oder abwertende
angemessene Anwendung und Durchsetzung Inhalte und Aktivitaten im Internet

der Gesetze zu Belastigung, Hassrede und

Verleumdung im Internet zu gewahrleisten. —Neben der bestehenden Gesetzgebung zur
Digitale Aktivitaten oder Kampagnen, mit denen Bekampfung rechtswidriger Inhalte sollte die
Personen des offentlichen Lebens und Privat- deutsche Regierung proportionale, risikobasierte
personen belastigt, eingeschlchtert und zum Regulierungsansatze, wie beispielsweise eine
Schweigen gebracht werden sollen, gehoren zu Sorgfaltspflicht fiir Plattformbetreiber, priifen,
den wichtigsten Taktiken rechtsextremer Akteure. um eine starkere Ausrichtung auf die Sicherheit
Diese Kampagnen, die haufig von rechtsextremen der Nutzer zu fordern.

Communities auf alternativen Plattformen geplant Das NetzDG verlangt von den Plattformen,

und koordiniert werden, richten sich Uberproportional »offenkundig gesetzeswidrigen™" Inhalt innerhalb
haufig gegen Frauen und Minderheiten und konnen von 24 Stunden nach dessen Meldung durch

in Bezug auf politische Partizipation und freie Nutzer zu entfernen. Es konzentriert sich also auf
Meinungsaufierung eine erhebliche abschreckende die Entfernung von gesetzeswidrigem Inhalt, ist
Wirkung entfalten.¢® jedoch nicht auf die Bekampfung der haufig legalen,

aber extremistischen oder abwertenden Inhalte
ausgerichtet, die wir als eines der Hauptprobleme
innerhalb rechtsextremer Communities auf
alternativen Plattformen identifiziert haben.
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Die Ausweitung dieses Gesetzes auf die in diesem
Report behandelten kleineren alternativen
Plattformen wird wahrscheinlich in vielen Fallen
nicht umsetzbar sein. Plattformen, die nicht Gber
die gleichen Kapazitaten und Ressourcen wie die
grofien Social Media-Plattformen verfligen, werden
moglicherweise nicht in der Lage sein, rechtswidrige
Inhalte auf ihren Plattformen zu moderieren, wie es
das NetzDG von den grofsen Plattformen verlangt.
Das NetzDG beschrankt sich zudem schwer-
punktmafig auf die Moderation und Entfernung
von Inhalten, sodass die inharenten systematischen
Probleme der Plattformen unbeachtet bleiben.

Eine Vielzahl von Plattformen, die Aufmerksamkeit
maximieren und enge Netzwerke dhnlicher Inhalte
oder gleichgesinnter Nutzer schaffen soll, kann
unbeabsichtigt dazu dienen, legale, aber schadigende
Inhalte zu verstarken, Nutzer im rechtsextremen
Spektrum zu vernetzen sowie koordinierte Belasti-
gungen und Ubergriffe zu ermdglichen. Wie Mark
Zuckerberg selbst einraumte, ,werden Menschen
ohne Kontrolle Gberproportional haufig sensa-
tionalistische und provokative Inhalte liken,
kommentieren und teilen®.°

Unserer Meinung nach ist es daher auch erforderlich,
dass die politischen Entscheidungstrager digitale
gesetzliche Losungen fur diese strukturellen Fragen
finden. Ein Sorgfaltspflicht-Ansatz, wie er von William
Perrin und Professor Lorna Woods fir den Carnegie
UK Trust entwickelt’" und im britischen Online
Harms White Paper’? vorgeschlagen wurde, konnte
so gestaltet werden, dass die Plattformbetreiber
entsprechend ihrer Gréfie und technischen Moglich-
keiten eine angemessene Verantwortung fur das
Wohlergehen ihrer Nutzer und deren Schutz vor zu
erwartenden oder potenziellen Risiken wie Radikali-
sierung, Missbrauch oder Belastigung Gibernehmen.”?
Eine Sorgfaltspflicht wiirde Anreize flir Unternehmen
schaffen, ihre Plattformen und Produkte mit einem
starkeren Fokus auf die Sicherheit der Nutzer und

die Reduzierungvon digitalen Risiken zu gestalten
(ein Risiko ware der Missbrauch bestehender und

neuer Technologien durch Rechtsextreme). Dies konnte

beispielsweise beinhalten, dass diese keine rechts-
extremen Inhalte oder Kanale mehr empfehlen.

Obwohl es noch einige offene Fragen in Bezug auf
die Funktionsweise einer solchen Sorgfaltspflicht
gibt (z. B. Herausforderungen hinsichtlich des
Anwendungsbereichs und der internationalen
Rechtsprechung, Definition branchenubergreifender
Verhaltenskodizes und des notwendigen Spektrums
an Durchsetzungsbefugnissen und Sanktionen,

wie auch in der Antwort des ISD auf die Anfrage zum
Online Harms White Paper der britischen Regierung
dargestellt)”, stellt der Sorgfaltspflicht-Ansatz unserer
Ansicht nach den derzeit vielversprechendsten
Vorschlag fur eine umfassendere Regulierung

von Online-Plattformen dar.

— Unsere Untersuchungen betonen das Potenzial

von Accountsperrungen zur Begrenzung der
Reichweite rechtsextremer Gruppen und damit
ihrer Fahigkeit, ihre Ideen in den Mainstream des
politischen Diskurses zu drangen. Dennoch muss
darauf hingewiesen werden, dass die moglichen
unbeabsichtigten Folgen solcher MafSnahmen
noch weiter erforscht werden miissen.

Die moglichen unbeabsichtigten Folgen von Account-
sperrungen mussen noch weiter untersucht werden.
Insbesondere fehlt es nach wie vor an Belegen

daflr, ob oder wie solche repressiven Mainahmen
die Wahrscheinlichkeit einer Radikalisierung von
Influencern und ihrer Anhanger verringern. Einige
Forschungsarbeiten tber rechtsextreme Gewalt
suggerieren sogar, dass repressive MafSnahmen gegen
rechtsextreme Meinungen mit einem erhohten Maf3
an rechtsextremer Gewalt im Zusammenhang stehen
kénnten.” Darliber hinaus ist auch zu empfehlen,

die Auswirkungen von Accountsperrungen auf ein
breiteres Publikum jenseits der extremen Rechten
eingehend zu untersuchen, da die Wahrnehmung
Ubermafig restriktiver Kommunikationsvorschriften
wissenschaftlichen Untersuchungen zufolge die
Unterstltzung flr rechtspopulistische Politiker
erhohen kénnte.”s Und schliefilich miisste empirisch
getestet werden, ob Accountsperrungen wie
gewunscht daflir sorgen, dass ein Mainstream-
Publikum den rechtsextremen Online-Communities
tatsachlich nicht mehr so stark ausgesetzt ist.
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Solche repressiven Mainahmen, welche die Grund- Das ISD hat ein Rahmenwerk und spezifische

rechte von Minderheiten und anderer Ziele von technologische Transparenzanforderungen flir
rechtsextremer Gewalt, Belastigung und Missbrauch Beschwerden und Einspriiche vorgeschlagen, das
schitzen sollen, mussen sorgfaltig mit dem Schutz beim Aufbau der Rechenschaftspflicht helfen und
des Grundrechts auf freie Meinungsaufserung der Offentlichkeit die Entscheidungen (iber eine
abgewogen werden. Andernfalls besteht die Inhaltsmoderation verstandlicher machen konnte.”®

Gefahr, dass die Moglichkeiten der Nutzer digitaler
Medien, vollig legitime politische Meinungen zu
aufdern, eingeschrankt werden. Das akzeptable
Spektrum an Meinungen, die auf den gangigen
Social Media-Plattformen verbreitet werden durfen,
konnte somit auf unfaire Weise reduziert werden.

3.3 Zivilgesellschaft

—Es sollten verschiedene proaktive, nicht regula-
torische Interventionen auf alternativen
Plattformen erprobt und getestet werden.
Diese miissen speziell auf die jeweilige Platt-

—Wenn Accounts gesperrt werden, miissen die form zugeschnitten sein und die thematische
Plattformen ihre entsprechenden Entschei- Interessen, die Subkultur der Plattform,
dungsprozesse einheitlich, begriindbar und die technischen Funktionen und das Ausmafi
verstdndlich kommunizieren und die Ein- an moglichen Risiken und unbeabsichtigten
spruchsmoglichkeiten transparenter machen. Folgen beriicksichtigen.

Wahrend das NetzDG von Plattformen verlangt, Esist davon auszugehen, dass der Grofsteil der Nutzer
rechtswidrige Inhalte zu entfernen, wird die alternativer Plattformen keine Gewalt anwenden
Entscheidung in Bezug auf die Accountsperrung will oder wird. Die rechtsextremen Angriffe in
rechtsextremer Influencer oft in Ubereinstimmung den letzten Jahren verdeutlichen jedoch die Rolle,
mit eigenen Richtlinien und Community- die diese Plattformen bei der Beschleunigung
Standards der Plattformen getroffen, sofern von individuellen Radikalisierungsprozessen
bestimmte Gruppen nicht offiziell verboten spielen konnen. Neben strukturellen Ansatzen zur
sind. Im Kontext unsere Erkenntnisse Uber das Regulierung sozialer Medien und der Entfernung
Potenzial von Accountsperrungen, die Reichweite rechtswidriger Inhalte ist es von entscheidender

von rechtsextremen Influencern zu begrenzen, Bedeutung, Nutzer durch verschiedene Online-
sollten Plattformen diese Entscheidungen auf Interventionen von rechtsextremen ldeologien und
einheitliche, begrindbare und verstandliche Aktivitaten abzubringen. Dazu konnten beispielsweise
Weise treffen und nach aufSen kommunizieren. personliche Gesprache zwischen radikalisierten
Angesichts der zunehmenden Bedeutung der Personen und qualifizierten Interventionsanbietern
sozialen Medien fur die 6ffentliche Debatte oder Gruppendiskussionen in Online-Foren zahlen.
mussen private Unternehmen den Eindruck Bisher wurde keiner dieser Ansatze systematisch
vermeiden, dass sie gegenlber bestimmten auf alternativen Plattformen erprobt und getestet.
legalen und legitimen Meinungsaufierungen Dies stellt eine grofie Licke dar. Wie Pilotprojekte
politisch voreingenommen sind. Dartber hinaus auf Mainstream-Plattformen wie Facebook, unter
mussen die Einspruchsmaoglichkeiten gegen anderem unserer Organisation, gezeigt haben,

zu Unrecht getroffene Accountsperrungen konnen Online-Interventionen erfolgreich einen
transparenter gemacht werden. Wahrend der Grad nachhaltigen Dialog mit radikalisierten Personen

an Unabhangigkeit und Transparenz in Bezug aufbauen.” Tatsachlich flihren Interventionsanbieter,
auf die Moderationsprozesse und -praktiken von die mit radikalisierten Personen arbeiten, in zuneh-
Unternehmen verbessert wurde, sind Initiativen mendem Mafe Interventionen online durch und

wie das von Facebook vorgeschlagene Oversight nehmen dort auch direkt Kontakt mit offenbar

Board noch in der Entwicklungsphase.”’ radikalisierten Personen auf.t°
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Rechtsextreme Ideologien und Bewegungen
manifestieren sich auf alternativen Plattformen
aufvielfaltige Weise, sodass ein universeller

»one size fits all“-Ansatz zwangslaufig scheitern

wird. Diese Vielfalt bietet jedoch auch potenzielle
Interventionsmoglichkeiten. Wie unsere Analyse

der Beweggriinde von Nutzern flr den Beitritt zu
4chan, Gab und Discord und unser Vergleich der
wichtigsten Themen auf den Plattformen zeigt,

gibt es ideologische Differenzen zwischen und
innerhalb der Plattformen und der rechtsextremen
Online-Communities. Angesichts der erhohten
Wahrscheinlichkeit kontraproduktiver Bestrebungen
in alternativen Online-Raumen mussen die Reaktionen
jedoch von Fall zu Fall gezielt auf Zielgruppen und die
von ihnen bevorzugten Plattformen zugeschnitten
werden. Dartber hinaus wurden die Nutzer einiger
alternativer Plattformen mit gewalttatigen Angriffen

in Verbindung gebracht, wodurch ein grofieres Risiko
unbeabsichtigter Folgen besteht. Der Ton der bei
Online-Intervention zur Ansprache genutzt wird, der
am ehesten zu einem Dialog fUihren kann, wird von der
Architektur und den Funktionen der Plattformen sowie
von der Diskussionskultur in bestimmten Communities
abhangen. Bestimmte Arten der Ansprache, die in
einem Direct-Messaging-Format funktionieren, sind
fur Foren, die auf 6ffentlichen Diskussionen basieren,
maoglicherweise nicht geeignet. All diese Faktoren
mussen bei der Entwicklung und Durchflihrung von
Online-Interventionen mit Personen, die Anzeichen
einer Radikalisierung auf alternativen Plattformen
zeigen, berlcksichtigt werden.

Sogenannte Counter-Narrative-Kampagnen
hingegen sind bei radikalisierten Personen in

der Regel wirkungslos, wenn sie nicht mit einem
proaktiven und konstruktiven Dialog kombiniert
werden. Aufderdem scheinen sie flr die subkulturelle
Dynamik der rechtsextremen Online-Plattformen
ungeeignet zu sein, angesichts des transgressiven
Humors, Zynismus und der Meme-Kultur, die man
auf Plattformen wie 4chan findet. Die Evidenzbasis
des traditionellen Formats der ,,Counter-Narratives™
deutet zudem darauf hin, dass deren Wirkung bei
denjenigen Usern am starksten sein konnte, die nicht
bereits radikalisiert sind oder mit extremistischen
Botschaften sympathisieren.®’

Fur rechtsextreme Nutzer auf alternativen
Plattformen wirde dies wahrscheinlich zu
spat kommen und moglicherweise eine
Gegenreaktion gegen die Personen hinter
den Counter-Narrative Kampagnen in Form
von Trolling und Mobbing auslosen.

— Forscher sollten das Potenzial von Friihwarn-

systemen fiir zivilgesellschaftliche Gruppen und
»weiche Ziele" erkunden. Durch eine Kombination
aus Monitoring und geeigneten Technologien
konnen konkrete Drohungen erkannt werden,
die auf alternativen Plattformen gepostet werden.
In Kombination mit ethnografischer Forschung
konnen Machine-Learning-Technologien wie das
Natural Language Processing (NLP) dabei helfen,
von alternativen Plattformen stammende konkrete
Bedrohungen zu erkennen, insbesondere solche,
die sich gegen bestimmte Personen oder ,weiche
Ziele" wie Gemeindezentren, religiose Einrichtungen
oder Aktivistengruppen richten. Teilautomatisierte
Analysen von Nutzerdaten werfen zwar Bedenken
hinsichtlich Datenschutz, Datenaustausch und
Uberwachung auf, kénnten aber bei sensibler
Handhabung und mit geeigneten Verfahren

und Schutzmafinahmen die Risikoerkennung
unterstltzen und gefahrdeten Personen und
Gruppen helfen, die von Rechtsextremen ins

Visier genommen werden. Forscher konnten
mithilfe dieser Daten aussagekraftige Ergebnisse
fur Communities liefern, damit diese die Risiken
verstehen, denen sie ausgesetzt sind und
Vorkehrungen gegen rechtsextreme Mobilisierung
und Koordinierung ergreifen konnen, falls besorg-
niserregende Inhalte erkannt werden. Mit diesen
Daten konnten auch schnelle Benachrichtigungen
und langerfristige strategische Beratungen fur
religiose Einrichtungen und andere potenzielle
weiche Ziele ermoglicht werden.
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— Es sollten aktualisierte Schulungen fiir
Interventionsanbieter, Jugendsozialarbeiter,
Eltern, Lehrkrafte und Mitarbeiter anderer
offentlicher Einrichtungen angeboten werden,
um ihr Bewusstsein dafiir zu schérfen, dass die
Teilnahme an rechtsextremen Communities auf
alternativen Plattformen ein erhdhtes Risiko fiir
eine Radikalisierung darstellen kann.

Nuzer in den analysierten Gruppen sind mit

einer stetigen Flut an aggressiven Inhalten Gber
Migrantenkriminalitat, Verschworungstheorien und
menschenfeindlichen Narrativen konfrontiert,

die eine Atmosphare schaffen, die zur Radikalisierung
beitragen kann. Viele ehemalige Rechtsextreme
wie Caleb Cain®, Katie McHugh®® und Samantha
(Nachname unbekannt)®* haben kirzlich tber ihre
Erfahrungen gesprochen, online in rechtsextreme
Gruppen hineingezogen worden zu sein, und die
damit verbundenen negativen Auswirkungen
erlautert. Deshalb mussen denjenigen, die mit
gefahrdeten Personen arbeiten, Schulungen

und aktuelle Informationen angeboten werden,
durch welche sie die verschiedenen Plattformen
und Online-Communities besser verstehen
lernen. Ehemalige Extremisten kdnnen eine
wichtige Rolle dabei spielen, solche Schulungen
glaubhaft und wirkungsvoll zu gestalten.

Ihre Stimmen mussen durch Initiativen wie das
von ISD gegriindete Netzwerk Against Violent
Extremism?® (AVE) verstarkt werden, damit ihre
Erfahrungen die Informationsgrundlage fur
Praventionssmafinahmen bilden konnen.

3.4 Forschung

Weitere plattformiibergreifende Untersuchungen zu
den Nutzungsweisen, Netzwerken, Zielgruppen und
Subkulturen, die nicht nur innerhalb der einzelnen
Plattformen, sondern auch plattformiibergreifend
existieren, sind notwendig, um die erforderliche
Evidenzbasis fiir die Entwicklung wirksamer
Gegenmafinahmen zu schaffen.

Dieser Report gibt einen Uberblick tiber das Oko-
system alternativer Plattformen, die flr rechts-
extreme Nutzer verschiedene Zwecke erflllen,

und zeigt, dass Influencer und Nutzer in der Regel
auf mehreren Plattformen aktiv sind. Vor dem
Hintergrund des politischen Drucks und der repres-
siven Maflnahmen der grofen Plattformen erscheint
es denkbar, dass sich die Online-Landschaft der
von rechtsextremen Akteuren genutzten Platt-
formen weiter zersplittert und damit zumindest
voribergehend eine starkere Dezentralisierung
der Nutzer stattfindet.

Esist daher von entscheidender Bedeutung,

mehr plattformuibergreifende Forschung Uber die
Nutzungen, Netzwerke, Zielgruppen und Kulturen
durchzufihren, die nicht nurinnerhalb einzelner
Plattformen, sondern auch plattformuibergreifend
existieren.Wahrend die Erforschung der Dyna-
miken und Netzwerke innerhalb bestimmter
Plattformen weiterhin von grofsem Wert sein

wird, erfordert die Okosystem-Struktur der von
rechtsextremen Akteuren genutzten Plattformen
eine starkere Ausrichtung auf das Verstandnis der
plattformUbergreifenden Dynamiken. Insbesondere
wirde die Analyse der URLs und Shortlinks der
grofieren alternativen Plattformen innerhalb des
Okosystems rechtsextremer Akteure (etwa Telegram,
VK und das 4chan-Board /pol/) zu unserem Wissen
darUber beitragen, wohin die User von diesen Knoten-
punkten aus gelenkt werden. Untersuchungen der
Shortlinks, die auf den Pro-IS-Kanalen von Telegram
geteilt werden, haben aufgezeigt, inwieweit die
Nutzung mehrerer Plattformen durch die Gruppe
esislamistischen Extremisten ermdglicht, Razzien
und der Entfernung von Inhalten auf einzelnen
Plattformen zu entgehen und kontinuierlich Inhalte
zu verbreiten.® Nur mit einer umfassenderen
Kenntnis dieser Online-Raume und der dort
gehosteten rechtsextremen Communities konnen
politische Entscheidungstrager verhaltnismafig
und effektiv reagieren.
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Anhéange

Anhang A Beschreibungen der Plattformen

4chan Reddit

Ursprung 4chan wurde ursprlinglich zum Teilen von Ursprung Die Website Reddit ist ein Social-News-
Anime-Bildern gegrlindet, ist aber seit den Aggregator mit Moglichkeiten zur Bewertung
frihen 2010er Jahren zu einem wichtigen von Webinhalten sowie zur Erstellung
Sammelpunkt rechtsextremer Nutzer von Diskussions-Threads. Sie wurde zur
geworden, insbesondere auf dem /pol/ Board.®’ Online-Kommunikation (oft zwischen

Funktion Auf dieser Website kénnen Benutzer anonymisierten Benutzern) eingerichtet.
Message-Boards beitreten, neue Threads Funktion Benutzer konnen Inhalte wie Links, Textbeitrage
starten, Bilder teilen und Kommentare und Bilder auf der Website einstellen, die dann
zu einer Vielzahl von Themen abgeben. von anderen Mitgliedern positiv oder negativ
Die Plattform hat eine wichtige Rolle bei der bewertet werden konnen.
zunehmenden Verbreitung von ,,Memes" als Nutzung Reddit verstérkte seine Richtlinien zur
Kommunikationsform fir Inhalte gespielt. Entfernung von Inhalten nach der ,,Gamergate"-

Nutzung Das urspringliche Fehlen von einschrankenden Kontroverse und dem Bekanntwerden von
Richtlinien dazu, welche Themen und Inhalte hochgradig beleidigenden Threads, die
auf der Plattform diskutiert und geteilt werden die Website als Plattform fur verletzende
durften und welche nicht, fihrte zur Entstehung und gewalttitige AuRerungen auswiesen.
diverser Message-Boards, die muslimfeindliche, Reddit machte insbesondere wahrend der
antisemitische, LGBTQ-feindliche und frauen- US-Prasidentschaftswahlen 2016 von sich
feindliche Inhalte tolerieren. Die Website wird reden: In dem berichtigten Subreddit ,.r/The_
nun von Sympathisanten der Alt-Right und Donald* (das im Juni 2016 wegen wiederholter
rechtsextremer Bewegungen genutzt, um Online- Kommentare, die zur Gewalt anstifteten,
Angriffe auf Mainstream-Social Media-Platt- gesperrt wurde) erstellten Alt-Right-Nutzer
formen zu koordinieren. Pro-Trump- und Anti-Clinton-Memes zur Ver-

Community- Auch wenn die Community-Standards bei den breitung auf den Mainstream-Plattformen.”"

Standards  einzelnen Boards auf 4chan unterschiedlich Community- Reddit hatinhaltliche Richtlinien, die Gber
sind, gibt es doch etliche Boards, die explizit Standards  die gesetzlichen Anforderungen hinausgehen

keine anderen Inhaltsregeln festlegen als

das US-Recht und Benutzer dazu ermutigen,
,ZU sagen, was sie denken" (mit wenigen
Ausnahmen wie dem Verbot von Werbung,

was immer gilt).2% Es gab einige Bemihungen
zur Entfernung von extremistischen Inhalten,
zum Beispiel im Zusammenhang mit der
»Gamergate"-Kontroverse, die zu einer Benutzer-
migration zu 8chan flhrte. Die Moderation wird
durch Freiwillige und die Plattform selbst
durchgeflihrt.®® 4chan ist nicht transparent
bezlglich der Verfahren zu Inhaltsentfernungen
und/oder Accountsperrungen und ihren
Ergebnissen. Es besteht die Moglichkeit,
Einspruch gegen eine Sperrung durch die
Plattform einzulegen.?®

und VerstoRe wie Belastigung und Mobbing
einschlieen. Wie oben erwahnt, wurden die
Richtlinien vor Kurzem verscharft. Im Bedarfs-
fall missen nicht fir den Arbeitsplatz geeig-
nete Inhalte mit dem Tag NSFW (not safe for
work)®? gekennzeichnet werden. Die Modera-
tion wird durch Freiwillige durchgefiihrt.
Reddit veroffentlicht einen jahrlichen
Transparenzbericht, der einen Uberblick iber
die Anfragen zur Moderation von Inhalten

und die Entfernungen gibt.?® Der Bericht

istin manchen Bereichen sehr detailliert

(so wird zum Beispiel eine Aufschlisselung der
Entfernungsaufforderungen durch Behérden
veréffentlicht), in anderen Bereichen fehlen
jedoch wichtige Einzelheiten (wie zum Beispiel
eine Aufschllisselung nach Kategorien zu

den gemeldeten Inhaltsverstéfen und den
Verstofien, auf die das Unternehmen reagiert
hat). Es besteht die Méglichkeit, Einspruch gegen
eine Sperrung durch die Plattform einzulegen.
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8chan Telegram
Ursprung Diese Plattform wurde mit ahnlichen Ursprung Dieser Messenger-Dienst wurde von VK-Grinder
Zielen wie 4chan erstellt, moderiert Pawel Durow entwickelt, um den Benutzern
jedoch noch weniger Inhalte als 4chan. eine sichere Kommunikation jenseits staatlicher
Funktion  Benutzer haben die Mglichkeit, Message- Beobachtung zu erméglichen. Der Dienst
Boards einzurichten, sich Message-Boards verzeichnet heute 200 Millionen aktive Benutzer
anzuschlieRen, neue Threads zu erstellen, pro Monat und ist die am haufigsten verwendete
Kommentare auf bestehenden Threads »alternative" Plattform auf dieser Liste.
zu hinterlassen und Bilder und Texte mit Funktion Instant-Messaging-Dienst, mit dem Benutzer
anderen zu teilen. anonym auf 6ffentliche Kanale zugreifen und
Nutzung Die Plattform spielte wahrend der ,,Gamergate"- verschllsselte Nachrichten an andere Benutzer
Kontroverse eine wichtige Rolle, da hier frauen- senden kénnen.
feindliche Benutzer miteinander interagieren Nutzung Telegram zog betrachtliche Medienaufmerk-
und sich koordinieren konnten. Sie wird samkeit auf sich, nachdem der Dienst von
von rechtsextremen Gruppen und weifien islamistischen Extremisten verwendet
Nationalisten genutzt, um Themen und Threads wurde, um neue Mitglieder zu radikalisieren
zu diskutieren, die zuvor auf 4chan als zu und Terroranschldge zu koordinieren.
kontrovers verboten wurden. 8chan zog grofie Uber ihre Kanile kénnen Gruppen wie der IS
internationale Aufmerksamkeit auf sich, als der Anhanger und Sympathisanten in aller Welt
Attentater von Christchurch dort einen Thread mit ihren neuesten Propagandamaterialien
postete, von dem er zu seinem ,Manifest" und und Anleitungen erreichen. Eine Studie des
einem Livestream des Anschlags verlinkte. Forschungsprogrammes zu Extremismus der
Community- 8chan erlaubt das Einrichten von neuen Boards Georgetown University fand auf Telegram
Standards  einschlieBlich des Festlegens der Board-Regeln. 636 pro-IS Kanale, die Propaganda auf
Daher sind die Community-Standards von Board Englisch enthielten.®
zu Board unterschiedlich. Die einzige ,,globale™ Community- Telegram hat eine Reihe von Inhaltsrichtlinien,
(fir alle Boards geltende) Inhaltsregel ist die Standards die Offentlich zugéngliche illegale Inhalte

Einhaltung der Gesetze der USA; das Unter-
nehmen betont, dass es nur gegen illegale
Inhalte vorgeht. Die Plattform beschreibt sich
selbst als nicht moderiert, nutzt jedoch ein
System aus Board-Moderatoren und Freiwilligen,
um illegale Inhalte zu moderieren. 8chan

bietet keine Transparenz fiir die Offentlichkeit
bezlglich der Verfahren zu Inhaltsentfernungen
und/oder Accountsperrungen und zu deren
Ergebnissen. Es besteht die Moglichkeit,
Einspruch gegen eine Sperrung durch die
Plattform einzulegen.®*

betreffen.® Telegram weist darauf hin,

dass diese Inhaltsrichtlinien nicht fir Ange-
legenheiten gelten, die unter ,,0rtliche
Einschrankungen der Meinungsfreiheit" fallen,
ohne dass weiter erklart wird, was genau
darunter verstanden wird.°” Das Unternehmen
hat Anstrengungen unternommen, IS-Kanale
zu sperren, zum Beispiel in Kooperation mit
Europol Ende 2019, und mehr Transparenz
bezuglich dieser Sperrungen zu schaffen.
Private Nachrichten sind durch keinerlei
Inhaltsrichtlinien abgedeckt.”®
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Discord Minds
Ursprung Discord wurde fir Gamer von Multiplayer- Ursprung Minds wurde entwickelt, um mithilfe von
Spielen als Kommunikationsalternative Crowdfunding und Kryptowdhrungen ein
zu den Kanalen der Spielekonsolen soziales Netzwerk fur Internetbenutzer
oder -Plattformen entwickelt. zu schaffen, die sich grolere Transparenz
Funktion Eine kostenlose Software, die fiir Gaming- bei der Datennutzung und weniger
Communities entwickelt wurde und auf Text- Einschrankungen bei Inhalten und
und Audiokommunikation zwischen Benutzern Meinungsauferungen wiinschen.
in einem Chat-Kanal basiert. Funktion Eine Website zum Teilen von Nachrichten
Nutzung Die Website enthilt eine Reihe von rechts- und Inhalten mit einer integrierten Monetari-
extremen Kanalen. Wahrend der rechts- sierungsfunktion. Die Plattform bietet
extremen Kundgebung in Charlottesville 2017 verschlisselte Chat-Nachrichten mit privaten
koordinierten Vertreter der Alt-Right sich auch Kennwdrtern und ist als Reaktion auf die
Uber Discord. AufSierdem gab es dort den Kanal Einschrankungen bei Facebook gedacht.
»Reconquista Germania®, der eingerichtet Nutzung Der Messaging-Dienst von Minds fordert
wurde, um die deutschen Wahlen zu stéren — Benutzer auf, sich ihre ,,Internetfreiheit
dieswurde in den ISD-Verdffentlichungen The zurlickzuholen®, und bietet einen ,,zensurfreien
Fringe Insurgency®® und Hass auf Knopfdruck Raum®, in dem Benutzer Posts, Nachrichten
aufgezeigt.'® Die anonymisierten Kanéle bieten und Inhalte teilen kénnen, die ansonsten auf
Rechtsextremen einen Ort, an dem sie Taktikten Mainstream-Plattformen geléscht wiirden.
fur die Radikalisierung neuer Mitglieder und die Rechtsextreme und Anhanger der Alt-Right aus
Verbreitung ihrer Propaganda auf Mainstream- den USA, Grofibritannien und Europa nutzen
Plattformen diskutieren kdnnen. diese Plattform. Die deutschen Gruppen sind
Community- Dieinhaltlichen Richtlinien von Discord gehen (iber deutlich kleiner: Die bedeutendste Gruppe,
Standards die reinen gesetzlichen Anforderungen hinaus die sich selbst als , patriotisch® bezeichnet,
und umfassen auch VerstoRe wie Beldstigung hat beinahe 1000 Mitglieder, ist aber nicht
und Diffamierung.®' Das Unternehmen stellt besonders aktiv. Kanéle mit mehr als ein paar
zudem einige Erklarungen dazu bereit, was durch Hundert Abonnenten sind schwer zu finden.
diese Regeln abgedeckt ist, aber diese gehen Community- In Ubereinstimmung mit der selbsterklirten
nicht ins Detail. Der von Discord veroffentlichte Standards  Mission der ,Internetfreiheit* wendet Minds

Transparenzbericht gibt einen Uberblick (iber
die Verfahren zur Moderation von Inhalten,
Anfragen zur Entfernung und durchgeflihrte
Entfernungen.'®? Die Kategorien sind relativ breit
angelegt und fassen zum Beispiel personliche
Beleidigungen und Hassrede in einer Kategorie
zusammen, was den Wert der Informationen
begrenzt. Die Reaktionsrate auf Beschwerden
variiert stark zwischen den Kategorien (z.B. 13 %
bei Belastigung gegenulber 95 % bei Spam).

keinerlei Inhaltsrichtlinien an, die Gber die
Mindestanforderungen der US-Gesetzgebung
hinausgehen.'®® ,NSFW*"-Tags sind nicht nur
fur pornografische oder gewalttatige Inhalte
erforderlich, sondern auch fir ,,kontroverse
Kommentare" zu den Themen Rasse, Religion
und Gender. Das Unternehmen gibt einen relativ
transparenten Uberblick iiber seine Verfahren
zum Umgang mit Verstofien gegen seine
Richtlinien, aber es bietet keine zusatzliche
Transparenz in Form von Statistiken oder
anderen Informationen.’*
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Voat Gab

Ursprung Voat wurde fur Benutzer von Reddit, 2chan, Ursprung Gab wurde fur Internetbenutzer geschaffen,
4chan und 8chan entwickelt, deren Threads die von Mainstream-Websites entfernt
dort wegen Belastigungen und beleidigenden wurden oder sich durch deren strengere
Formulierungen oder Inhalten entfernt wurden. Inhaltsrichtlinien eingeschrankt flhlten.

Funktion Ein Messaging-Forum und Soziales Netzwerk, Funktion Benutzer konnen bis zu 300 Zeichen lange
das Nachrichten aggregiert und den Mitgliedern Nachrichten lesen und schreiben, sogenannte
der Community eine Plattform bietet, auf der ,Gabs", und Multimedia-Inhalte teilen.
diese ohne Einschrankungen multimediale Nutzung Mit Gab kénnen Gruppen und Personen, die
Inhalte einstellen kénnen. von Twitter entfernt wurden, ihre Botschaften

Nutzung Da die Administratoren der Website keine weiterhin in einem &hnlichen Format
Inhalte moderieren, wurde die Plattform von verbreiten. Die rechtsextreme britische
Rechtsextremen in den USA und Groflbritannien Politikerin Anne Marie Waters (PEGIDA UK
verwendet, um gewalttatige Ansichten zu und For Britain) verwendet diese Website.
Minderheiten zu auern und ihre Ideologien Auf Gab gibt es zudem eine aktive Benutzer-
zu verbreiten. Die Website enthalt eine Community aus Vertretern der Alt-Right und
betrachtliche Anzahl an antisemitischen, Identitéren, deren Mitglieder die Plattform
muslimfeindlichen, rassistischen und verwenden, um Kommunikationswege und
frauenfeindlichen Kommentaren sowie Kooperationsméglichkeiten fiir Rechtsextreme
Verschworungstheorien. Voat ist ahnlich in Europa und Nordamerika zu entwickeln.
aufgebaut wie popularere Plattformen Community- Gab wendet keinerlei Inhaltsrichtlinien an,
wie 4chan, erhalt jedoch deutlich weniger Standards  die (iber die Mindestanforderungen der US-
Aufmerksamkeit in den Medien und verzeichnet Gesetzgebung hinausgehen. Die Plattform
geringere Benutzeraktivitat. nennt den Ersten Zusatzartikel der US-

Community- Voat erlaubt das Einrichten neuer Unterforen Verfassung als Richtlinie fir Moderations-

Standards  und die Festlegung von Regeln flir jedes entscheidungen. Benutzer verlieren nur

einzelne Unterforum. Daher variieren die
Community-Standards auf der Plattform.'%

Die einzige Inhaltsregel, die flr die gesamte
Plattform gilt, ist die Einhaltung der Gesetze
der USA und das Unternehmen betont,

dass es nur gegen illegale Inhalte vorgeht.'°
Die Moderationiillegaler Inhalte wird durch
freiwillige Moderatoren und das Unternehmen
selbst durchgeflihrt. Voat bietet eine detaillierte
Benutzeroberflache fir jedes Unterforum zu
Moderationsentscheidungen wie gesperrten
Accounts, entfernten Beitragen und entfernten
Kommentaren. Vergleichbare Statistiken flr die
Plattform als Ganzes fehlen jedoch.

den Zugang, wenn sie illegale Handlungen
vornehmen, und kénnen wieder beitreten,
wenn sie nachweisen kdnnen, dass die
umstrittene Handlung nicht gegen das

Gesetz verstoRen hat."”” Das Unternehmen
gibt einen relativ transparenten Uberblick
Uber seine Verfahren zum Umgang mit
VerstofRen gegen seine Richtlinien, aber es
bietet keine Transparenz in Form von Berichten
oder Statistiken an. Die Moderation wird durch
die Plattform durchgeflhrt.
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BitChute VK

Ursprung Die Plattform wurde fur Videos und Ursprung VKwurde 2006 durch den russischen Studenten
Inhalte eingerichtet, die von YouTube Pawel Durow gegriindet. Nachdem Durow sich
zensiert wurden, enthalt aber auch wahrend der regierungskritischen Proteste in
allgemeine Unterhaltungsinhalte. Russland 2011 geweigert hatte, Aktivistenseiten

Funktion Auf dieser Peer-to-Peer-Plattform zum zu schlieien, wurde er zum Verkauf seiner
Teilen von Inhalten kdnnen Benutzer Videos Unternehmensanteile an kremltreue Konzerne
hochladen und teilen, und dabei eine dhnliche und Geschéftsleute gedrangt.'” Durow wurde
Benutzeroberfliche und einen dhnlichen Ansatz 2014 als Geschaftsfuhrer von VK entlassen,
wie bei YouTube verwenden. nachdem er sich geweigert hatte, Daten tber

Nutzung Die Website erklart, dass sie als Reaktion auf Demonstranten in der Ukraine zu Gibergeben,
Zensurim Internet geschaffen wurde, und hat und verliefd Russland. Im Exil schuf er die
rechtsextreme Inhalte und Verschwodrungs- Instant-Messaging-Plattform Telegram."
theoretiker angezogen. Die Benutzer-Community Dennoch ist VK auch weiterhin die am meisten
ist kleiner als bei PewTube, aber zahlreiche besuchte Website in Russland, mit einer
rechtsextreme Alt-Right Influencer in GroR- hoheren Benutzeranzahl als Facebook.
britannien, den USA und Deutschland haben Funktion VK hat viele ahnliche Funktionen wie Facebook,
Profile auf der Website eingerichtet. Die Modera- darunter ein News-Feed, Gruppen, Messaging
tion wird durch die Plattform durchgefthrt. sowie Like- und Kommentar-Funktionen.

Community- BitChute beschrinkt seine Inhaltsrichtlinien Nutzung Obwohl VK nicht als Plattform flr extremistische

Standards  auf die Mindestanforderungen der US-Gesetz- Inhalte entwickelt wurde, hat die Website
gebung und setzt manchmal auch lokale rechtsextremistische Akteure angezogen,
Einschrankungen zu illegalen Inhalten um. deren Prasenz anscheinend toleriert wird.
In Einzelféllen wurden auch geografische VKist jedoch alles andere als eine Bastion der
Einschrankungen bei der Verfligbarkeit Meinungsfreiheit: Die Website zensiert relativ
von Inhalten umgesetzt, um bestimmte harmlose Memes, die angeblich die Geflhle
nationale Gesetzesauflagen zu erflillen.'°® von Glaubigen verletzen, was nach russischem
Die Moderation wird durch Mitarbeiter Recht strafbar ist."
durchgeflihrt. Sexuell freizligige, verletzende Community- Dieinhaltlichen Richtlinien von VK orientieren sich
und gewalttatige Inhalte mussen durch Tags Standards  anden gesetzlichen Anforderungen in Russland

gekennzeichnet werden. Die Plattform bietet
nur begrenzte Transparenz fiir die Offentlichkeit
bezlglich der Verfahren zu Inhaltsentfernungen
und/oder Accountsperrungen und zu deren
Ergebnissen. Es besteht die Moglichkeit,
Einspruch gegen eine Sperrung durch die
Plattform einzulegen.

und decken auch Verstofie wie Rassismus und
religiosen Hass ab."? Die Plattform stellt jedoch
keine Details dazu bereit, was durch diese
Regeln abgedeckt ist, und bietet nur begrenzte
Transparenz fiir die Offentlichkeit beziiglich der
Verfahren zu Inhaltsentfernungen und/oder
Accountsperrungen und zu deren Ergebnissen.
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Anhang B Methodisches Vorgehen in Bezug auf die — Falls Communities, Kanale, Gruppen und

Grofe der rechtsextremen Online-Communities Influencer Inhalte von Organisationen oder

Inklusionskriterien Einzelpersonen geteilt hatten, die uns zuvor

Bei der Entscheidung, ob eine Community, nicht bekannt waren, flihrten wir eine Recherche

ein Kanal, eine Gruppe oder ein Influencer in durch, um mehr Gber ihren ideologischen

unsere Stichprobe rechtsextremer Akteure auf Hintergrund herauszufinden und zu bestimmen,

alternativen Plattformen aufgenommen werden ob sie unter Muddes oben beschriebene

sollte, stiitzten sich unsere Forscher auf die Definition des Rechtsextremismus fielen.

folgenden Richtlinien, um eine falsche Einstufung

von Gruppen oder Einzelpersonen zu vermeiden: —Wir schlossen auch Communities, Kanale, Gruppen

und Influencer ein, die wiederholt Hassrede gematf$
— Wir nahmen bekannte Communities, Kanéle, Gruppen der Definition in den Gemeinschaftsstandards von

und Influencer auf, die bekannten rechtsextremen Facebook verdffentlicht hatten. Diese Standards
Organisationen oder Individuen gehéren. Neben den definieren Hassrede , als direkten Angriff auf
Organisationen, die unseren Forschern aus friiheren Personen aufgrund geschlitzter Eigenschaften:
Projekten zur rechtsextremen Szene bekannt sind, ethnische Zugehorigkeit, nationale Herkunft,
haben wir die Jahresberichte des Bundesamtes religiose Zugehorigkeit, sexuelle Orientierung,
fiir Verfassungsschutz'™ und die Liste der beiden Kaste, Geschlecht, Geschlechtsidentitat, ernsthafte
Journalisten Christian Fuchs und Paul Middlehoff Erkrankung oder schwere Behinderung. Auch der
verwendet, welche die wichtigsten Gruppen, Einwaqderungsstatus istin gewissem Umfang eine
Kampagnen und Medien in Verbindung mit der geschutzte Eigenschaft. Wir definieren Angriff als
_neuen Rechten“in Deutschland umfasst.™ gewalttatige oder entmenschlichende Sprache,

Aussagen uber Minderwertigkeit oder Aufrufe,

) Personen auszuschlieRen oder zu isolieren.“1®
—Wir haben Communities, Kanale, Gruppen und

Influencer einbezogen, wenn diese wiederholt ) ) . L

und affirmativ Inhalte bekannter rechtsextremer Die Forscher vermerkten die Begrundung furdie

Organisationen geteilt oder ihre Unterstiitzung Einbeziehung aller ausgewahlten Communities, Kanale,

dafiir zum Ausdruck gebracht hatten. Gruppen und Influencer, die dann von einem zweiten
Forscher bestatigt wurde.

— Die betroffenen Gruppen und Individuen
wurden einbezogen, wenn diese Inhalte
veroffentlicht hatten, die eindeutig unter
Muddes Rechtsextremismusdefinition fielen
und mindestens drei der folgenden funf
Merkmale aufwiesen: Nationalismus, Rassismus,
Fremdenfeindlichkeit, Demokratiefeindlichkeit
und Beflirwortung eines starken Staates."®
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Erhebungsprozess

Fur diese Studie wollten wir sowohl zum einen
deutschsprachige Communities, Gruppen und
Kanale analysieren, die der rechtsextremen Szene
angehoren, als auch rechtsextreme internationale
Communities, die Uber Deutschland diskutieren.

Die Datenerhebung ist eine der grofiten Heraus-
forderungen bei der Untersuchung extremistischer
Bewegungen im Internet. Aufgrund der verschwiegenen
Natur vieler Gruppen wird es immer schwierig sein,

zu wissen, ob alle relevanten Daten einbezogen wurden.
Flr dieses Forschungsprojekt konnten wir somit nie
sicher sein, jede gesuchte Community, Gruppe und
jeden Kanal gefunden zu haben.

Um diese Herausforderung zu bewaltigen sowie
die Auswertung unserer Daten so systematisch
wie moglich zu gestalten, haben wir diese

drei Schritte befolgt:

1) Priifung friherer ISD-Studien Uiber rechtsextreme
Online-Communities, -Gruppen und -Kanale.

2) Wir haben Stichworter der Rechtsextremen
verwendet, um mithilfe der Suchfunktionen
der Plattformen weitere Kanale und
Gruppen zu identifizieren.

3) Aufbauend auf den ersten beiden Schritten
eine manuelle, erweiterte Suche (,,Schneeball-
verfahren") auf jeder Plattform.

Zunachst stltzten wir uns auf die Erfahrungen des ISD
beim Monitoring des Nutzerverhaltens rechtsextremer
Akteure in den sozialen Medien und der Analyse der
Propagandakampagnen, die diese Uber mehrere

Jahre hinweg organisiert und durchgeflihrt hatten.

Wir setzten unsere Erkenntnisse aus der Arbeit an
friheren Forschungsprojekten zur Bundestagswahl
2017, zur bayerischen Landtagswahl 2018 und zur
Europawahl 2019 ein und bezogen Organisationen,
Gruppen und Influencer ein, die auf einer oder mehreren
dieser alternativen Plattformen Konten betreiben.

Wir untersuchten auch, ob Gruppen und Influencer,

die uns vor allem von den Mainstream-Plattformen

der sozialen Medien bekannt waren, neue Communities,
Gruppen oder Kanale erstellt hatten, oder ob diese
vielleicht ibersehen wurden, da die alternativen Platt-
formen nicht im Mittelpunkt unserer Analyse standen.

Zweitens nutzten wir die Suchfunktion auf jeder

der alternativen Plattformen, um nach bestimmten
Stichwortern in Verbindung mit rechtsextremen Online-
Kommunikationen zu suchen. Diese Stichwortlisten
stammen wiederum aus friiheren Forschungsprojekten
des ISD. Dabei priften wir die vergangenen Jahre,

die Kenntnisse Uber rechtsextreme Ideologien sowie
unsere laufende Uberwachung der Entwicklungen

und Debatten innerhalb verschiedener rechtsextremer
Bewegungen. Damit die Identifizierung relevanter
Communities, Gruppen und Kanale flr unsere Forscher
durchflhrbar blieb, reduzierten wir die Anzahl verwendeter
Stichworter auf 25 deutsche und 10 englische Begriffe.

Obwohl die Suchfunktion jeder Plattform zur Ermittlung
neuer Influencer, Communities und Kanale fir uns
entscheidend war, muss auch beachtet werden, dass
deren Funktionalitat unsere Ergebnisse unter Umstanden
einschranken oder sogar verzerren kann. Fir uns als
externe Forscher ist beispielsweise bei der Suchfunktion
von Plattformen wir Telegram nicht ersichtlich, wie deren
Treffer ermittelt werden, wie umfassend die angezeigten
Ergebnisse sind und welche Art von Ergebnissen nicht
gefunden wird. Auch kdnnen wir nicht beurteilen,
inwieweit sich die Suchfunktionen, deren Kapazitaten
und Grenzen zwischen den von uns untersuchten
Plattformen unterscheiden. Moglicherweise stellt

Reddit ein viel umfassenderes Bild der unsere Kriterien
erfillenden Communities, Gruppen und Kanale bereit als
Gab oder Minds. Die Suchfunktionen sind fur uns in der
Tat weifde Flecken auf der Landkarte. Der von Alexander
Sangerlaub beschriebene ,,blinde Fleck digitaler Offent-
lichkeiten" in Bezug auf die Schwierigkeit, grofse Social
Media-Plattformen wie Facebook, Twitter, YouTube und
Instagram systematisch zu analysieren, trifft auch sehr
stark auf alternative Plattformen zu.""’
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Drittens fuhrten wir manuelle Suchen innerhalb jeder
der alternativen Plattformen durch, ausgehend von
denim Rahmen der oben beschriebenen Schritte
ermittelten Communities, Gruppen und Kanale.

Da diese Communities bzw. deren User haufig andere
ahnliche Communities empfehlen oder mit ihnen
verlinkt sind, konnten wir ausgehend von den anfanglich
ermittelten Communities — quasi wie beim Dominoeffekt
—ein umfassenderes Bild der Anzahl potenziell relevanter
Communities fur unsere Forschung erstellen.

Zudem legten wir vorab fest, die Suche nach weiteren
Communities, Gruppen und Kanalen einzustellen,
wenn langer als eine Stunde keine neuen Treffer
ermittelt wurden, um den Arbeitsaufwand fur unsere
Forscher auf einem durchflhrbaren Level zu halten.
So stellten wir gleichzeitig sicher, dass die
resultierende Liste der Communities nach einem
standardisierten Verfahren erstellt wurde.

Datumsbereich der Datenerhebung

Wir ermittelten mit einem Team von vier ISD-Forschern
zwischen dem 2. und 26. September 2019 die
Communities und sammelte dann die entsprechenden
Daten. Daher ist das genaue Erhebungsdatum der
einzelnen Plattformen unterschiedlich.

Anhang C Erweiterter Methodenteil fiir
die Themen rechtsextremer Communities
auf alternativen Plattformen

Im Rahmen dieser Untersuchung sollten vorrangig
die Hauptthemen und Narrative ermittelt werden,
die im Online-Okosystem rechtsextremer Akteure
diskutiert werden. Im Hinblick auf den Versuch, die
ideologischen Neigungen von Online-Communities
auf den verschiedenen Plattformen einzustufen,
ergeben sich jedoch einige Herausforderungen.

Wahrend einige der auf diesen Plattformen als
rechtsextrem identifizierten Kanale — beispielsweise

auf Telegram — auf einem einzelnen Influencer basieren,
der Inhalte mit seinen Followern teilt, erlauben andere
Communities, z. B. auf Gab oder VK, Gruppenmit-
gliedern oder sogar Nichtmitgliedern Beitrage zu
posten und dadurch die Konversation zu gestalten.

Daruber hinaus konnen Administratoren von Kanalen
—beispielsweise bei Telegram — ein Kommentarfeld
unter bestimmten Inhalten erstellen. Das Ausmaf,

in dem Administratoren von Kanalen diese Funktion
nutzen, variiert von Kanal zu Kanal und im Laufe der
Zeit. Dies wirkt sich auf den Grad aus, in dem einzelne
Communities, Gruppen oder Kanale als ideologisch
koharent angesehen werden konnen. Insbesondere
innerhalb von Gruppen und Foren ohne Teilnahme-
einschrankungen konnen widersprichliche Positionen
zum Ausdruck kommen. Beispielsweise gab es innerhalb
einer von uns beobachteten VK-Gruppe haufige
Meinungsverschiedenheiten zwischen Befurwortern
und Gegnern der Identitdren Bewegung aus der
breiteren rechtsextremen Szene.

Da viele der von uns identifizierten Communities,
Gruppen und Kanale einen gewissen Grad an ideo-
logischer Uneinigkeit aufwiesen, beschlossen wir,
Communities nicht als Ganzes zu klassifizieren, sondern
nach Themen einzelner Beitrage innerhalb der gesamten
untersuchten Gruppe von rechtsextremen Communities,
Gruppen und Kanalen.

Es gibt eine Reihe grundlegender Unterschiede in Bezug
auf die Architektur der von uns analysierten alternativen
Plattformen und die Art und Weise, wie rechtsextreme
Akteure sie nutzen. Die Kommunikation auf 4chan findet
beispielsweise auf Boards statt, die eindeutig flr die
Offentlichkeit bestimmt sind, auch wenn die meisten
Benutzer anonym posten. Telegram hingegen bietet keine
gemeinsamen Offentlichen Raume, in denen alle Benutzer
miteinander ins Gesprach kommen konnen. Stattdessen
mussen Kanale oder Gruppen eingerichtet werden,

denen sich andere Nutzer dann anschliefSen mussen,

um an Diskussionen teilzunehmen oder die von den
Administratoren des Kanals geteilten Inhalte zu sehen.

Es erscheint daher wenig sinnvoll, die Anzahl der
Communities auf Plattformen wie 4chan (wenige,

aber relativ grofe 6ffentliche Foren) mit Plattformen

wie Telegram (unzéhlige Kanale mit unterschiedlichen
Grofien, Zugangsbarrieren und Privatsphare) zu vergleichen.
Deshalb haben wir 4chan als eine besondere Art von
Plattform in einem zusatzlichen Abschnitt behandelt,

in dem wir die verschiedenen Formen des rassistischen
Diskurses analysieren.




68 Das Online-Okosystem Rechtsextremer Akteure

Dardber hinaus wurden unsere Moglichkeiten

eine vergleichbare Datenbasis fur alle Plattformen
herzustellen durch ethische, rechtliche und
technische Beschrankungen begrenzt. Minds ist so
konzipiert, dass kein Scraping der Daten moglich

ist, da dies gegen die Nutzungsbedingungen
verstofien wirde. VK verflgt Gber eine offizielle
Programmierschnittstelle (API), die eher auf kommer-
zielle Akteure ausgerichtet ist, sowie Uber eine
inoffizielle API. Die Verwendung dieses Scrapers
verstofst jedoch gegen die Nutzungsbedingungen
der Plattform. Discord ist ein Uberwiegend privates
Kommunikationsmittel und verlangt flr viele Kanale
eine ausdrlckliche Zugangsgenehmigung. Esist
zudem unklar, ob ein Auslesen mittels Scraper gegen
die Nutzungsbedingungen verstofst. Das gleiche
Problem stellt sich bei Telegram. Voat hat eine
schlecht dokumentierte APl mit wenigen Richtlinien,
was zu mangelnder Klarheit ber die allgemeine
Durchfuhrbarkeit eines Auslesens der Plattform
fuhrt. Obwohl ein Auslesen mittels Scraping von
Reddit moglich gewesen ware, erschien uns dies
aufgrund der geringen Grofse und des geringen
Aktivitatsniveaus der wenigen auf dieser Plattform
gefundenen rechtsextremen Communities als wenig
lohnenswert. Der IT-Sicherheitsdienstleister Cloudflare
stellte die technische Unterstitzung fir 8chan nach
den rechtsextremen Terroranschldagen in El Paso

ein. Die Software Crimson Hexagon stellt flir 4chan
Scraping-Kapazitaten zur Verfligung, die wir fur eine
eingehendere Analyse der minderheitenfeindlichen
Reden in den auf Deutschland ausgerichteten Threads
Kraut/pol/ nutzten (siehe Anhang D).

Um die Bedeutung bestimmter Themen auf den
verschiedenen alternativen Plattformen trotz dieser
Einschrankungen vergleichen zu kdnnen, wurden

die jeweils letzten zehn Beitrage der ausgewahlten
Communities manuell klassifiziert. Dabei haben wir
die Anzahl der analysierten Communities auf maximal
30 pro Plattform beschrankt und die jeweils grofsten
ausgewahlt. Da eine Reihe der zuvor identifizierten
Communities in der Tat relativ klein waren, erschien es
gerechtfertigt, beispielsweise BitChute-Kanale mit nur
einigen Dutzend Aufrufen pro Video auszuschliefsen.

Dabei ist jedoch zu beachten, dass dadurch eine Reihe
besonders extremer Neonazi-Kanale, insbesondere auf
Telegram, ausgeschlossen wurden. Allerdings Uber-
schneiden sich die Follower-Zahlen dieser Neonazi-
Kanale wahrscheinlich, da die Kanale haufig flreinander
werben. Es gibt ganze Listen von Neonazi-Gruppen,
Bands und Ereignissen, die auf diesen Kandlen mit einer
haufig sehr ahnlichen Anzahl von Followern geteilt
werden. Es scheint daher denkbar, dass wir Kanale,

die einander recht ahnlich sind und eine grofse Zahl

von Followern teilen, von der weiteren Analyse de facto
ausgeschlossen haben.

Da sich der Grad an Aktivitaten der verschiedenen
Gruppen und Communities erheblich voneinander
unterscheidet, decken die analysierten 10 Posts
substantiell unterschiedliche Zeitraume ab. Alle Posts
wurden zwischen Januar 2019 und November 2019
erstellt, wobei eine deutliche Mehrheit der Beitrage
in der zweiten Jahreshalfte verfasst wurde.

Fur alle in die weitere Analyse einbezogenen
Communities, Gruppen und Kanale haben wir

zehn Beitrage in Themen klassifiziert, sodass wir
beurteilen konnten, ob bestimmte Themen auf
einigen Plattformen breiter diskutiert wurden als

auf anderen. Zwei Analysten des ISD mit fliefSfenden
Deutschkenntnissen klassifizierten zunachst unab-
hangig eine Stichprobe der Posts, verglichen die
Ergebnisse und diskutierten einzelne abweichende
Klassifizierungen. Anschlieffend wurden die Gbrigen
Posts klassifiziert, sodass insgesamt 1.000 Post

aus dem ausgewahlten Zeitraum kodiert wurden.

Dies geschah auf Grundlage der ausgewahlten Themen
(aufgefihrt im Abschnitt,,Themen in den rechts-
extremen Communities auf alternativen Plattformen®),
um den Anteil der Gesprache auf alternativen
Plattformen Uber Themen von besonderer Bedeutung
fur rechtsextreme Akteure zu ermitteln.

Es muss betont werden, dass diese Analyse klaren
Einschrankungen unterliegt. Die zehn aus den
verschiedenen Communities ausgewahlten Beitrage
decken manchmal einen Zeitraum von weniger als einer
Stunde, manchmal jedoch von mehreren Monaten ab.
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In einigen Fallen wurden sie von einem einzigen User
erstellt, in anderen dagegen von zehn verschiedenen
Usern. Die extrahierten Datenproben unterscheiden
sich daher erheblich voneinander. Grofiere Datenproben
konnten wir jedoch wegen der oben erwahnten
Schwierigkeiten beim Datenzugriff nicht extrahieren.
Wir mochten daher den explorativen Charakter unserer
Analyse unterstreichen.

Anhang D Erweiterter Methodenteil fiir Fallstudie 2,
Analyse von minderheitenfeindlichen Inhalte auf 4chan

Konzepte und Operationalisierung

Wie wir anhand unserer Analyse der Beweggrtinde flr
die Teilnahme an verschiedenen alternativen Plattformen
ermittelt haben, war der Hass gegenlber Minderheiten
eines der Hauptmotive der auf 4chan aktiven Nutzer.
Gesprache auf 4chan und auf dem inzwischen nicht
mehr existierenden 8chan sind oft durch Insider-

Witze, obskure Anspielungen, Zynismus und Ironie
gekennzeichnet, was fur Aufienstehende die Erkennung
erschwert, wann Nutzer tatsachlich meinen, was sie
sagen, und wann sie ,,nur einen Witz machen wollen®,

Zu den ersten Eindricken auf 4chan gehort, wie

vulgar ein Grofsteil des Diskurses auf der Plattform ist.
Schmahausdricke und Beleidigungen, einschliefslich
rassistischer, antisemitischer und frauenfeindlicher
Sprache, gehoren zu den grundlegenden Bestandteilen
der Diskussionen auf der Plattform, insbesondere auf
dem berlchtigten Board /pol/ (,politically incorrect™.

Aufgrund des Uberwaltigenden Volumens unter-
schiedlicher hasserfullter Inhalte entschieden wir uns
gegen eine Abgrenzung von hasserfullten und nicht-
hasserfullten Posts. Stattdessen wollten wir feststellen,
ob es Beitrage gibt, die in ihrem Hass Uber den blofsen
Gebrauch von Schméahausdriicken hinausgehen.

Wir wollten Inhalte untersuchen, die auch (oder statt-
dessen) ideologische Elemente oder Narrative einer
entmenschlichenden ,,Othering"-Haltung aufwiesen,
die mit dem Pluralismus und der universellen Gultigkeit
der Menschenrechte unvereinbar ist (entsprechend der
Extremismusdefinition des ISD). Wir stltzten uns daher
auf die Definition und Beispiele flir Antisemitismus der
International Holocaust Remembrance Alliance (IHRA),
um diese ideologischen Elemente oder Narrative in
unseren Daten zu identifizieren.

Die Definition und Beispiele der IHRA dienten als
Leitfaden flr die Einstufung von ,,relevanten*

(mit antisemitischen ideologischen Elementen oder
Narrativen) und ,.irrelevanten™ (ohne antisemitische
ideologische Elemente oder Narrativen) Erwahnungen
von Juden. Auf Grundlage des spezifischen Materials

der von uns analysierten 4chan-Beitrage fugten wir
Richtlinien hinzu, die sich leicht von den Beispielen

der IHRA-Definition unterschieden. Wie bereits

erwahnt, stuften wir die blofse Verwendung von
Schmahausdricken ohne Bezug auf antisemitischen
ideologische Elemente oder Narrative als ,.irrelevant™
ein. Wenn mehrere Interpretationen einer Aussage
moglich waren, von denen mindestens eine unseren
Grenzwert fUr Antisemitismus nicht erfUllte, wurde
dieser Beitrag ebenfalls als ,.irrelevant™ eingestuft.

Dies war oft der Fall, wenn Ironie die Auslegung von
Beitragen erschwerte oder wenn es an Kontext mangelte.
Obwohl wir einige Aussagen Uber Israel entsprechend
den Beispielen der IHRA-Definition als antisemitisch
einstuften, wurden beschreibende Gesprache Uber die
Politik der israelischen Regierung oder deren Rivalitat mit
anderen Staaten ebenfalls als ,.irrelevant” klassifiziert.
Schliefslich haben wir auch alle anderen Inhalte, die nicht
eindeutig relevant waren, als ,.irrelevant™ klassifiziert.

Datenerhebung

Mit Crimson Hexagon, einem kommerziell erhaltlichen
Tool zur Analyse der sozialen Medien, konnten wir auf alle
Beitrage und Kommentare zwischen dem 30. November
2017 und dem 30. November 2019 zugreifen, die den
Begriff ,,Kraut/pol/* und die URL ,,boards.4chan.org"
enthielten. ,,Kraut/pol/* ist einer der wichtigsten Hubs
fur rechtsextreme Diskussionen mit dem Schwerpunkt
Deutschland, den wir in friiheren Forschungsprojekten
zu 4chans Board /pol/ bereits identifiziert hatten.
Unsere Datenerhebung basiert auf einem taglichen
Auslesen mit Crimson Hexagon und umfasst alle Inhalte
aus den aktivsten Foren von 4chan, die bis Ende 2016
zurlickreichen. Unsere Suchanfrage ergab etwa 77.000
Beitrage, die wirin einzelnen Satzen von jeweils 10.000
Beitragen exportierten (das Maximum von Crimson
Hexagon fiir den Export von Beitragen). Anschlieftend
wurden die resultierenden Dateien zu dem zu analy-
sierenden Datensatz zusammengefthrt.
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Method 52

Die 77.000 Beitrage wurden dann zur weiteren Analyse
in Method 52 hochgeladen. Method 52 ist eine Software-
Plattform zur Analyse von unstrukturiertem Text.

Eine der Kernfunktionen von Method 52 besteht darin,
Forschern das Trainieren von ,,Klassifikatoren™ zu ermog-
lichen. Dabei handelt es sich um Algorithmen, die
dahingehend trainiert werden konnen, Textdokumente
aufbauend auf gewissen Merkmalen zu unterscheiden
und zu klassifizieren. Der Trainingsprozess ist so
konzipiert, dass der Algorithmus lernen kann, Entschei-
dungen ohne Anleitung durch einen Forscher zu treffen;
beispielsweise, ob ein 4chan-Beitrag eine ,,Othering™-
Haltung in Bezug auf eine bestimmte Gruppe einnimmt.
Dieser Ansatz hat sich als auerst hilfreich fur das
Verstandnis der Narrative und der Erforschung der
Sprache rechtsextremer Akteure erwiesen.

Dann wurden Stichwort-Annotatoren erstellt, um alle
Beitrage nach Begriffen zu filtern, die in der Regel
beschreibend oder negativ flir Juden oder das Judentum
verwendet werden. Da Method 52 die Erkennung jeder
beliebigen Textfolge ermdglicht (die Software arbeitet mit
reguldren Ausdriicken), konnten wir Symbole wie ,,((C or
9)” einbeziehen. Diese Symbole haben fiir Eingeweihte
versteckte Bedeutungen, um auf einen vermeintlichen
judischen Einfluss oder die angebliche judische Kontrolle
eines bestimmten gesellschaftlichen Akteurs oder einer
bestimmten Institution hinzuweisen. Die Formulierung
,ISD ist eine ((Forschungsorganisation))* legt beispiels-
weise nahe, dass das ISD von judischen Interessen
kontrolliert wird. Diese Ausgangsbegriffe wurden dann
nach der Klassifizierung erster Stichproben iterativ
aktualisiert. So wurde die Erfassung zusatzlicher Begriffe
gewahrleistet, die fir die Gesprache Uber Juden und
Judentum auf 4chan relevant sind, jedoch in unserer
ursprunglichen Schlisselwortliste nicht enthalten waren
(Abbildung 26). Darliber hinaus erstellten wir einen
Sprachen-Annotator, der nach deutschen und englischen
Beitragen filterte. Da die da die meisten Gesprache auf
4chan auf Englisch stattfinden hat sich die folgende
Analyse auf die englischen Posts fokussiert. Die ermit-
telten Beitrage enthielten allerdings oft Mischungen aus
englischem und deutschem Text. Diese Schritte flhrten zu
einer englischsprachigen Stichprobe von 2.907 Beitragen,
die sich um das Judentum und Juden drehten.

Abbildung 28 Stichworter zur Identifizierung der
Beitrage liber Judentum und Antisemitismus

((C "6 million” ‘#abe’ **abe’ ‘abe’ ‘anti-semit’
‘antisemit’ ‘Ashkenaz’ ‘goy’ ‘goy’ ‘goyim’ *happy
merchant’ ‘happymerchant’ ‘israel’ ‘jew’ ‘Judaism’
‘JQ’ ‘kike’ *Mizrahi’ ‘rabbi’ ‘Sephard’ ‘Shekle’ ‘Schekle’
‘Schekel’ ‘Shekel’ ‘Schmeckel’ ‘Swastika’ ‘synagogue’
‘Star of David’ ‘torah’ 'yid’ ‘zionis’

In einem nachsten Schritt haben wir einen ,,Goldstandard™
zur Beurteilung kiinftiger Ergebnisse geschaffen.

Zwei Klassifikatoren stuften unabhangig voneinander eine
erste Stichprobe von 100 Beitragen ein und besprachen
dann alle strittigen Beitrage, zu denen die beiden Forscher
unterschiedlicher Meinung waren. So konnten schwierige
Falle identifiziert und die Regeln der Datenklassifizierung
verfeinert werden. Dieser anfanglich gekennzeichnete
Datensatz von Beitragen hat jedoch keinen Einfluss

auf die Fahigkeit, Beitrage korrekt zu klassifizieren und

zu kennzeichnen. Fur kinftige Forschungsarbeiten
konnte ein erweiterter Goldstandard (z. B. 150 Beitrage)
die Gesamtergebnisse verbessern. Da unser Datensatz
jedoch relativ klein ist (2.907 Beitrage), sollte der kleinere
Goldstandard fiir unsere Zwecke ausreichen.

Der Klassifikator wurde dann durch die Kennzeichnung
zusatzlicher Dokumente durch Forschungsmitarbeiter
trainiert. Der Algorithmus nutzte diese neu gekenn-
zeichneten Beitrage, um eine Reihe von Regeln abhangig
von der jeweiligen Sprache zu erstellen und die Kenn-
zeichnung zu erlernen. Diese Regeln wurden dann auf
den ursprunglichen ,,Goldstandard"-Datensatz ange-
wendet, um die Genauigkeit des Klassifikators zu messen.

Die drei entscheidenden Variablen in Bezug auf die
Genauigkeit der Algorithmusvorhersagen sind in
Abbildung 27 zu sehen: Precision, Recall und F-Score."®
Jede dieser drei Variablen beschreibt die Fahigkeit des
Klassifikators, sowohl relevante als auch irrelevante
Beitrage vorherzusagen.
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Fur eine bestimmte Kennzeichnung — relevant oder
irrelevant — zeigt das Maf3 ,,Precision™ den Anteil der
Beitrage an, auf die diese Kennzeichnung korrekt
angewandt wurde, d. h. wie viele Beitrage im Gold-
standard die vom Algorithmus als ,,relevant™ gekenn-
zeichnet wurden von den Forschern ebenfalls als
»relevant” gekennzeichnet wurden. ,,Recall* hingegen
misst den Anteil der von den Forschern als ,,relevant™
gekennzeichneten Goldstandard-Beitrage, die vom
Algorithmus ebenfalls als relevant eingestuft wurden.
Der ,,F-Score"ist im Wesentlichen eine Zusammen-
fuhrung dieser beiden Werte. Da wir hauptsachlich an
der Fahigkeit des Klassifikators interessiert waren,
antisemitische ideologische Elemente oder Narrative zu
erkennen, umfasst unsere Kategorie ,.irrelevant™ alles,
was nicht unter ,,relevant™ fallt. Wichtig war flr uns somit
der F-Score fur ,,relevant™. Wir trainierten den Klassifikator
bis zu einem F-Score von 0,762, wie in Abbildung 27
(Spalte ,,FB1*, Zeile ,,relevant™) zu sehen ist.

Abbildung 29 Klassifikator zur Bestimmung
antisemitischer Inhalte auf 4chan unter
Verwendung von Method 52

®x #0 Table Reader B % Xt Siasaie o2
Database: Bosch = |
Table: antiserm-en Name: Bosch-antisem-en
Wait for new data: false \ Mode: m Classify

—g Label Precision Recall FB1

relevant 0706 0828 0762

irrelevant  0.688 0524 0.595

Acc. 0.700

Unlabelled Limit 70000

Collapse Labels true

De-duplicate during training true
DiErssssmesmeear)

Anhang E Erweiterte Methode fiir das
Zusammenspiel zwischen alternativen und
Mainstream-Medien

Wissenschaftler konnen mit Media Cloud
analysieren welche Aufmerksamkeit bestimmte
Themen von Online-Medien erhalten. Dazu konnen
Stichworter und Boolesche Abfragen Uber die
»Explorer*-Funktion eingegeben werden.

Neben der Eingabe eines oder einer Reihe von gesuchten
Stichwortern mussen die Wissenschaftler Medienquellen
(z. B. The Guardian, The Spectator), Sammlungen

(z. B. weltweite englischsprachige oder nationale deutsche
Quellen) oder eine Kombination aus beiden auswahlen.

Fur die Mainstream-Medien haben wir 13 weit verbrei-
tete, Uiberregionale Zeitungen und Zeitschriften aus
dem gesamten politischen Spektrum Deutschlands
einbezogen, darunter eher linke Publikationen wie Taz
und Spiegel sowie konservative Medien wie FAZ und
Focus. Um die Haufigkeit der Verwendung unserer
Stichworter durch die alternativen Medien zu messen,
kombinierten wir eine bereits existierende Sammlung
deutscher ,,rechtspopulistischer Nachrichtenseiten®,
die zuvor vom Weizenbaum-Institut'® erstellt worden
war, und flgten vier weitere alternative Medien und Blogs
hinzu, die wir in den letzten Jahren im Rahmen unserer
Recherchen zu deutschen rechtsextremen Akteuren
identifiziert hatten.

Mainstream-Medien

Alternative Medien

suddeutsche, bild.de,

deutschlandfunk.de, Focus,

achgut.com, blauenarzisse.
de, compact-online.

Frankfurter Allgemeine
(FAZ), Tagesspiegel, spiegel.
de, stern, taz.de, zeit, ntv.
de, freitag.de, Tagesschau

de, Frauenpanorama,

Freie Welt, freie-presse.

net, journalistenwatch.
com, jungefreiheit.de,
Philosophia-perennis.

com, pi-news, politikstube.
com, sezession.de,
tichyseinblick.de, zuerst.de,
Arcadimagazin, Staatspolitik.
de, Unser Mitteleuropa,
michael-mannheimer.net

Analysiert wurden vorrangig die ersten zehn Monate

des Jahres 2019 (01.01.—31.10.2019). Wir verglichen,

wie oft bestimmte, in rechtsextremen Gesprachen

auf alternativen Online-Plattformen weit verbreitete
Stichworter in diesem Zeitraum von den alternativen
Medien und den Mainstream-Medien verwendet wurden.
Aus allen Quellen und Sammlungen der erhobenen
alternativen und Mainstream-Medien wurden wahrend
des gesamten Zeitraums Beitrage gesammelt, sodass der
Anstieg und Rickgang der Medienberichterstattung Gber
Themen nicht auf fehlende Daten zuriickzuflhren ist.
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Wir erstellten jeweils eine Reihe von Stichwortern fir
eines dieser Themen und testeten mit Media Cloud, ob
die von der Software identifizierten Beitrage die flr uns
interessanten Aspekte genau widerspiegelten, indem
wir uns die Beispielbeitrage ansahen, die Media Cloud
fur jede Anfrage lieferte. Gegebenenfalls entfernten wir
erneut diejenigen Stichworter aus unseren Listen, die zu
vielen irrelevanten Ergebnissen fihrten. Moglicherweise
sind uns dadurch Stichworter entgangen, die uns mehr
Ergebnisse geliefert hatten. Nichtsdestotrotz sind wir
davon Uberzeugt, dass unsere Stichworter das gesuchte
Thema erfassen und die wichtigsten Stichworter im
Hinblick auf diese Narrative enthalten. So konnten wir
prifen, ob alternative Medien tatsachlich einen Einfluss
auf die Tagesordnung der Mainstream-Medien haben.

Die Themen wurden anhand der folgenden
Stichworter operationalisiert:

—Thema 1 Verschworungstheorien: Soros, Kalergi,
Rothschild, Rothshild, Rothschilds, Rothshilds,
»Hooton-Plan", ,Kalergi-Plan®, ,Soros-Plan™

—Thema 2 Identitidre Konzepte:
»grofder Austausch®, Remigration, ,Verteidigung
Europas", ,,.Bevolkerungsaustausch®, Ethnokultur,
Ethnopluralismus, Ethnopluralist

—Thema 3 Islamisierung: Islamisierung, Eurabien

—Thema 4 Migrantenkriminalitat:
»Flichtlingskriminalitat", ,,Migrantenkriminalitat®,
»Migrantenbanden®, ,,No-go-Area", ,,No-go-Zone",
»importierte Kriminalitat", ,Messermigranten®,
»Gewalt von Migranten®, ,,Gewalt von Flichtlingen®,
»kriminelle Fllichtlinge", ,.kriminelle Migranten™

—Thema 5 Gegen das politische Establishment:
»Volksverrater®,, Altparteien, ,Merkel-Regime"

Eine Herausforderung bei dieser Recherche war, dass
sich die Datenbanken fir die beiden Medientypen
erheblich unterschieden und einen direkten Vergleich

zwischen den beiden Nachrichtenquellen erschwerten.

So war die Gesamtzahl der Mainstream-Artikel (382.753)
wesentlich hoher als die Gesamtzahl der Artikel in
alternativen Medien (32.343). Wir beschlossen daher,
den normalisierten Prozentsatz der Beitrage als
Mafdstab zu verwenden, um die Allgegenwartigkeit der
Themen in alternativen und Mainstream-Medien zu
vergleichen. Wahrend beispielsweise die Gesamtzahl
der Beitrage zum Thema Verschworungstheorien recht
ahnlich erscheint (unten links), zeigt der normalisierte
Prozentsatz (unten rechts), dass die Stichworter zwar in
2—4 % aller Beitrage auftauchten, jedoch mit Ausnahme
einer kleinen Spitze im Monat Marz in den Mainstream-
Medien praktisch nicht vertreten waren.

Abbildung 30 Verweise auf Verschworungstheorien
(Thema 1), insgesamt (oben) und normalisierter
Prozentsatz im Verlauf der Zeit (unten)

Mainstream-Medien Alternative Medien

— Mainstream Media — Alt-Media

Dieser Ansatz birgt auch gewisse methodische
Schwierigkeiten: Wahrend die Daten der Mainstream-
Medien Artikel aus Bereichen wie Sportund Kultur
enthielten, konzentrieren sich alternative Medien in der
Regel ausschliefdlich auf Politik und enthalten oftmals
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